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Capitulo 1

Introduccion



Desde mediados de los 90, el desarrollo web ha sido una de las industrias
de mayor crecimiento. El crecimiento de esta industria, asi como de pequenas
empresas de disefio y desarrollo web, estd siendo promovido por grandes
negocios que desean vender productos y servicios a sus consumidores por
este medio [1].

El problema de la seguridad informatica se ha agravado en los ultimos
anos debido a que la explosion tecnoldgica que acompand al mencionado
desarrollo de las aplicaciones web durante los 90 no fue acompanada por
medidas de seguridad acordes. Como resultado, una gran variedad de ata-
ques cibernéticos contintian afectando la seguridad de las soluciones web
con efectos devastadores. Numerosos ataques contra las aplicaciones web
son conducidos sobrepasando sus mecanismos de seguridad, sin ser detec-
tados por las soluciones tipicas de seguridad (IPS — Intrusion Prevention
Systems, IDS — Intrusion Detection Systems y firewalls). El impacto de los
ataques a las aplicaciones web puede ser critico: el atacante puede modifi-
car bases de datos como desee (a través de ataques de inyecciéon de SQL),
desviar mecanismos de autenticacién (a través de salto de directorio), com-
prometer el sistema atacado de muchas maneras (por ejemplo, a través de
cross-site scripting) [2]. Otra amenaza es el robo de informacién confidencial
de terceras personas (por ejemplo, datos de tarjetas de crédito de clientes de
la organizacién, o informacién de salud). Cualquiera de ellas puede provocar
pérdida de credibilidad y dafios en la imagen corporativa, asi como pérdidas
monetarias.

Las aplicaciones pueden ser protegidas en dos momentos: durante el pro-
ceso de desarrollo y durante el ciclo de su vida 1util. Independientemente del
enfoque usado en el desarrollo para el diseno e implementacion de la aplica-
cion web, es recomendable tener algiin tipo de test de seguridad o auditoria
antes de que la aplicacién entre en produccién [3].

Conceptualmente conviene recordar que cuando se habla de la seguridad
de un programa se hace referencia a las garantias que se pueden ofrecer res-
pecto de que no haya terceras personas, sin acceso autorizado al mismo, que
puedan alterar el funcionamiento esperado del programa, los datos con los
que el mismo opera o utilicen esos datos para usos no previstos. Estas alte-
raciones se pueden producir siempre que las terceras personas ganen acceso
al programa a través de errores en su codificaciéon o configuraciéon. Cono-
cidos como puntos de vulnerabilidad o vulnerabilidades, estdn intimamente
relacionados con errores de diseno o errores en el codigo fuente del progra-
ma, ya sea por accidentes de los programadores, o por el uso de estilos de
programacién de baja confiabilidad que cambian seguridad por eficiencia o
bajos costos.

Para ejemplificar, en el siguiente codigo se observa que si un atacante
controla el valor de la variable $usuario puede cambiar el significado del
comando SQL y hacer operaciones no previstas para el sistema:



mysql_query ("
UPDATE usuarios
SET contrasena = ‘$contrasena’
WHERE usuario = ‘$usuario’

n )
En particular, si el valor de $usuario es
’ OR ‘0’ = €0
la consulta SQL pasa a ser

UPDATE usuarios
SET contrasena = ‘...’
WHERE usuario = ¢’ OR ‘0’ = ‘0’

lo cual tiene el efecto de actualizar las contrasenas de todos los usuarios de
la base de datos.

Durante el proceso de desarrollo, dada la fuerte relacion que existe entre
las vulnerabilidades y la ocurrencia de errores en el cddigo, una contramedida
de importancia para garantizar la ausencia (o al menos minimizar la presen-
cia) de tales vulnerabilidades es la revisién de cdédigo fuente por auditores
expertos en seguridad. La tarea del auditor consiste en recorrer manualmen-
te el codigo, buscando errores conocidos o porciones posiblemente erréneas
donde las vulnerabilidades puedan manifestarse.

La revisién manual que se espera de un auditor es una tarea extremada-
mente cara, pues actualmente los programas estan conformados por cientos
de miles de lineas de c6digo. No se han desarrollado herramientas robustas,
automaticas o semi-automaticas de asistencia a la auditoria que puedan, por
ejemplo, senialar puntos potencialmente peligrosos para luego ser revisados
manualmente, evitando la necesidad de recorrer la totalidad del cédigo. Por
otra parte, si bien existen algunos productos orientados al ciclo de desarrollo,
en la préactica son poco utilizados porque detectan patrones demasiado sim-
ples o requieren demasiado trabajo extra de los desarrolladores para poder
usarlos.

En las siguientes secciones de este capitulo se describen vulnerabilidades
en aplicaciones web, la técnica de andlisis de programas basada en flujo de
informacién, nuestra contribucién y la estructura del informe.

1.1. Vulnerabilidades en aplicaciones web

Una wvulnerabilidad es una debilidad en una aplicacién, que puede ser
un problema de disefio o un error en la implementacién, que permite a
un atacante causar dano a personas interesadas en una aplicacién. Estas
personas incluyen a los duenos de la misma, los usuarios y otras entidades
que confian en la aplicacion.



Una de las principales causas de las vulnerabilidades en aplicaciones web
es la no validacién de las entradas [2]. Para hacer uso de una entrada no
validada, un atacante necesita cumplir con dos objetivos: insertar un dato
no confiable y manipular la aplicacién usando ese dato. Algunos métodos
comunes para insertar datos no confiables son:

= Manipulacion de pardametros: Pasar valores especiales en campos de
un formulario HTML.

= Manipulacion de URL: Usar parametros especiales que son enviados a
la aplicacion web como parte de la URL.

. Manipulacion de campos ocultos: Insertar valores no confiables en cam-
pos ocultos de formularios HTML en paginas web.

= Manipulacion de cabeceras HTTP: Manipular partes de peticiones
HTTP enviadas a la aplicacion.

Algunos métodos comunes para manipular aplicaciones con datos no confia-
bles son:

= Inyeccion de SQL: Pasar datos que contienen comandos SQL a un
servidor de base de datos para su ejecucion.

= Cross-site scripting: Hacer uso de aplicaciones que muestran entra-
das no validadas para convencer a los usuarios de ejecutar cédigo no
confiable.

= Salto de directorio: Hacer uso de entradas no validadas para controlar
qué archivos son accedidos en el servidor.

» Inyeccion de comandos: Usar la entrada de usuario para ejecutar co-
mandos.

El objetivo del presente trabajo es detectar este tipo de vulnerabilidades
haciendo uso de un anélisis basado en flujo de informacién.

1.2. Flujo de informacion

Una politica de seguridad de flujo de informacion restringe el uso de la
informacién de un sistema de computacién, atin a medida que la informacién
es transformada durante la computacion.

Si un usuario desea mantener cierta informacion confidencial, puede indi-
car una politica en la cual ningin dato visible por otros usuarios es afectado
por informacién confidencial. Esta politica permite a los programas mani-
pular y modificar informacién privada, siempre y cuando esa informacién no
sea revelada por medio de las salidas visibles de esos programas. Una politica



de este tipo se conoce como una politica de no interferencia, porque afirma
que los datos confidenciales no pueden interferir con los datos publicos.

Se asume que un atacante o usuario no autorizado puede ver informacion
que no es confidencial, es decir, publica. El método que se suele usar para
mostrar que se cumple la no interferencia es demostrar que el atacante no
puede observar ninguna diferencia entre dos ejecuciones de un programa que
difieren soélo en la informacién confidencial utilizada.

Los mecanismos para el envio de informacién a través de un sistema
de computacién se conocen como canales. Reciben el nombre de canales
ocultos aquellos que explotan un mecanismo cuyo proposito principal no es
la transferencia de informacién. Estos dltimos plantean el mayor desafio en la
prevencion de filtracién de informacién sensible [4]. Existen varias categorias
de canales ocultos:

= Flujos implicitos: Envian informacién a través de la estructura de con-
trol de un programa.

» Canales de terminacion: Envian informacién a través de la terminacién
0 no terminacion de una computacion.

= Canales de tiempo: Envian informacién a través del tiempo en que una
accion ocurre y no a través de los datos relacionados con la accién. La
accién podria ser la terminacion de un programa, es decir, informacién
sensible se puede obtener del tiempo total de ejecucién de un programa.

» Canales probabilisticos: Envian informacién por medio del cambio de
la distribuciéon de probabilidad de datos observables. Estos canales
son peligrosos cuando el atacante puede ejecutar repetidas veces una
computacion y observar sus propiedades estocasticas.

= Canales de agotamiento de recursos: Envian informacion por medio
del posible agotamiento de un recurso finito compartido como ser la
memoria o el espacio en disco.

= Canales de energia: Envian informacion a través de la energia consu-
mida por la computadora, asumiendo que el atacante puede medir este
consumo.

Los canales ocultos que requieren atencién dependen de lo que los ata-
cantes pueden observar del sistema de computacion. Por ejemplo, los canales
de energia son importantes para las tarjetas inteligentes, porque deben obte-
ner su energia de la terminal no confiable en la que se insertan. Un programa
que es seguro en una computadora abstracta sin requerimientos de energia
puede ser parte de un sistema inseguro mas grande cuando es ejecutado
en una computadora real. Asi, se puede decir que un sistema de compu-
tacion protege informacion confidencial sélo respecto a un modelo de lo que
atacantes y usuarios pueden observar de su ejecucion.



1.3. Contribucion

El presente trabajo de grado se desarrollé en el marco del proyecto Pla-
taforma hibrida de sequridad para proteccion de aplicaciones web con cédigo
NA 080/04 para la Agencia Nacional de Promocién Cientifica y Tecnolégi-
ca, entre la empresa Core SA y el laboratorio de investigacién LIFTA. Core
SA es una empresa especializada en desarrollos y consultoria en tecnologias
de seguridad informética. Cuenta con un historial de éxitos en el desarrollo
de productos especializados patentados internacionalmente, con un amplio
mercado en el exterior, asi como una amplia experiencia en consultoria de
seguridad y auditoria de cédigo fuente.

El resultado de este trabajo es la aplicacién de una técnica de andlisis
estatico de flujo de informacién a Java [5] con la finalidad de detectar vulne-
rabilidades en aplicaciones web. Se buscé un enfoque practico para analizar
c6digo legacy Java sin la necesidad de anotaciones por parte de los usuarios
(a diferencia de otros andlisis [6, 7]).

La técnica de analisis de flujo de informacién implica realizar un anélisis
de un programa con el objetivo de probar que no hay filtracion de infor-
macion sensible. En la actualidad existen numerosos estudios tedricos pero
poco uso practico sobre flujo de informacién. Estos estudios, en general, han
sido realizados sobre lenguajes reducidos. El objetivo del presente trabajo es
analizar programas escritos en el lenguaje Java, que es uno de los lenguajes
mas usados para el desarrollo de aplicaciones web.

Se obtuvo ademas un prototipo que implementa el andlisis. La interaccién
con el grupo encargado de la implementacion del prototipo permitié mejorar
el andlisis y eliminar posibles errores.

1.4. Estructura del informe

En el capitulo 2 se explica en detalle el anélisis basado en flujo de infor-
macién disefiado para detectar vulnerabilidades en aplicaciones web escritas
en el lenguaje Java. Se introducen los conceptos béasicos del andlisis, el len-
guaje objeto y se explica cémo se analiza cada construccién del lenguaje. La
descripcién del andlisis de las expresiones y comandos estd acompanada de
ejemplos para una mejor comprension.

El capitulo 3 presenta el prototipo que implementa el andlisis descripto
en el capitulo 2. En la primera seccién se describen detalles relacionados
con la implementacion del prototipo y en la segunda secciéon se mencionan
aplicaciones que fueron probadas con el mismo.

El capitulo 4 concluye el presente informe de trabajo de grado men-
cionando los resultados obtenidos en el mismo, trabajos futuros y trabajos
relacionados.



Capitulo 2

Analisis



En este capitulo se explica en detalle el anélisis basado en flujo de infor-
macién disenado para detectar vulnerabilidades en aplicaciones web escritas
en el lenguaje Java. Se introducen los conceptos bésicos del analisis, el len-
guaje objeto y se explica como se analiza cada construccién del lenguaje. La
descripcién del andlisis de las expresiones y comandos estd acompanada de
ejemplos para una mejor comprension.

2.1. Estados de ejecucion y de analisis

El andlisis de seguridad disenado se basa en ejecucion simbdlica, un pa-
radigma de andlisis estatico en el cual se simula la ejecucién del programa
analizado usando valores simbdlicos en vez de valores concretos en las varia-
bles del programa [8].

En nuestro andlisis, el efecto de analizar una expresién o comando del
lenguaje, considerando el flujo de informacion, se modela a través de cambios
en una representacion simbdlica apropiada del estado de ejecucion. Esta
representacién incluye el ambiente de variables locales (pardmetros formales
y variables locales), el ambiente de variables estaticas y una heap simbdlica.
A cada nombre en los ambientes de variables locales y estaticas se le asigna
un valor de seguridad o etiqueta de sequridad.

Una etiqueta de seguridad es un nivel de sequridad® o una referencia
simbdlica.

Etiqueta de seguridad o = [ Nivel de seguridad
|  (A,C,l) Referencia simbdlica

Nivel de seguridad [l == U Confiable
| T No confiable

Las referencias simbdlicas modelan la creacion dindmica de objetos. Incluyen
un conjunto de nombres de referencias simbdlicas (o para acortar, referencias
simbdlicas) A, un nombre de clase C' y un nivel de seguridad [. C' modela
la clase del objeto que reside en la heap y es referenciado por A. Por abuso
de notacién, cuando mencionamos el nivel de seguridad de un objeto con el
valor de seguridad (A, C,[) nos referimos al nivel de seguridad I.

A continuacion se detalla el estado de ejecucion simbdlico o estado de
memoria mencionado anteriormente. Un estado de memoria, escrito M, es
una tupla (I'; H; .S) donde

s ' es un ambiente de variables locales que mapea variables locales a
etiquetas de seguridad:

I''z—o

'En la literatura se usa la palabra Untainted para referirse a datos confiables y Tainted
para datos no confiables.
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= H es una heap simbdlica que se representa como un mapeo de nombres
de referencias simbdlicas a estados de objeto. Un estado de objeto es
una lista de listas de campos, una por cada clase y superclase del
objeto. Cada campo tiene asignado una etiqueta de seguridad:

H:aw [({Cjfioi} €M) ¢ 14]

donde k es la cantidad de clases C; entre la clase del objeto y sus
superclases, y n; la cantidad de campos de la clase Cj.

= S es un ambiente de variables estdticas que mapea variables estaticas
a etiquetas de seguridad:
S:x—o

El comportamiento de seguridad de los métodos requiere que se dispon-
ga de informacién adicional antes y después de la ejecucién simbdlica de
modo de especificar adecuadamente cémo la ejecucién de una construccion
modifica el estado de ejecucion. La informacion requerida antes de la eje-
cucién simbdlica recibe el nombre pre-estado de andlisis, y la informacién
requerida después pos-estado de andlisis. Ambos, el pre-estado de andlisis
y el pos-estado de andlisis, incluyen un estado de memoria. Los atributos
adicionales, aparte del estado de memoria, requeridos para el pre-estado de
analisis son:

= El nombre F de la clase host del método que estd siendo analizado.

» Una pila para los comandos break puros (i.e. comandos break sin eti-
queta), cuya necesidad se explica més adelante, dada por la siguiente
gramatica BNF:

B:=0|B-(T;H;S;l)

= Un estado de memoria y nivel de seguridad por cada etiqueta de un
break etiquetado:

BL : etiqueta — (T'; H; S;1)
= Una pila para los manejadores de excepciones:
C:=0|C-[(Ei )]
= El nivel de seguridad [ del contador de programa. Representa el nivel de
seguridad del contexto y es un elemento clave para controlar flujos de

informacién implicitos (ver explicacién del andlisis de un condicional
en la seccién 2.5).
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M | Estado de memoria (I'; H; S)

T Ambiente de variables locales

H | Heap simbdlica

S Ambiente de variables estaticas

E Nombre de la clase host

B Estructura para breaks puros

BL | Estructura para breaks etiquetados

C Estructura para manejadores de excepciones
l Nivel de seguridad del contador de programa
R Estructura para los valores de retorno

E Estructura para excepciones

Figura 2.1: Elementos del analisis

Los atributos adicionales, aparte del estado de memoria, requeridos para
el pos-estado de analisis son:

» El estado de memoria? de un método al punto de retorno de la llamada
junto con la etiqueta de seguridad del valor de retorno mas sensible:

R:u=0[(H;9)|(H;S;0)

(0 no esta presente en métodos que no devuelven un valor.)

= Para métodos que pueden terminar con una excepcién, el estado de
memoria y etiqueta de seguridad de cada excepcién E que declara el
método:

E:E— (H;S;0)

La figura 2.1 resume los elementos del analisis descriptos en esta seccidn.

2.2. Esquemas de andlisis y tablas de seguridad

Por cada expresion y comando en el lenguaje objeto definimos un esque-
ma de analisis que indica cémo su ejecucién afecta los estados de ejecucién
y de andlisis (ver seccién 2.4). Por lo tanto, hay dos juicios principales, uno
para expresiones y uno para comandos. El juicio de andlisis para expresiones
toma la siguiente forma:

E: Ml' | F e e Mg; o

) )
—— \/. i ——
Pre—estado  Expresion Pos—estado

2De hecho, sélo las variables estdticas y la heap.
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Esto se puede leer de la siguiente forma: dado el pre-estado de analisis que
consiste de la clase host F, el estado de memoria M y el nivel de contador
de programa [, luego de la ejecucion de la expresion e se obtiene el pos-estado
de andlisis. El pos-estado consiste de un estado de memoria My junto con
la etiqueta de seguridad o del valor de la expresién.

A continuacién se da un ejemplo (los esquemas de andlisis se describen
en detalle en la seccién 2.5.2).

(E-ASIGNACIONCAMPO)

E;Mi;li ke = Ma; (A, C 1)
E; Mol e = Ms;o
Buscar(Tiro(er), f) = D

E;Ml;ll |—€1.f:€2 e Fg;Hg[A.D.f = O'];Sg;O’

Este esquema describe el comportamiento de seguridad de una expresién
que es una asignacion a un campo. Primero, dado el pre-estado de analisis,
la expresién e se analiza obteniendo un pos-estado de andlisis que consiste
del estado de memoria My y la etiqueta de seguridad (A, C,l2) del valor de
e1. Luego, se analiza e con el estado de memoria My para obtener el pos-
estado M3 y la etiqueta de seguridad o. Se busca con la funcién BUscar
la clase que define el campo f a partir de la clase estética de e; (T1PO(eq)).
Finalmente, se actualiza la heap simbdlica, por cada nombre de referencia
en A, con la nueva etiqueta de seguridad para el campo f, que en este caso
es 0. Para esto ultimo se utiliza la notacién Hs[A.D.f := o].
El juicio de andlisis para comandos toma la siguiente formas:

E; My; By BLy; Gl ¢ = Mo;By; BLy | R | €

Pre—estado Comando Pos—estado

El pre-estado de anélisis de comandos es similar al de expresiones. Una de las

diferencias es que ademas requiere la informacién para comandos de break.

Para break puros se tiene B que toma la forma de pila de tuplas, cada una

de las cuales incluye un estado de memoria y un nivel de seguridad. La

informacién para breaks etiquetados se mantiene en BL. Otra diferencia es

que el pre-estado tiene a C para referirse a los manejadores de excepciones.
El pos-estado de andlisis incluye, ademés de un estado de memoria,

= La pila de comandos break y ambiente de breaks etiquetados modifi-
cados.

= La etiqueta de seguridad del valor de retorno mas sensible y de forma
similar una etiqueta de seguridad por cada excepcién declarada (y no
manejada) en el método siendo analizado.

Principalmente para tratar con métodos recursivos definidos por el usua-
rio pero también para tratar con métodos de bibliotecas se requiere un con-
junto de tablas de sequridad. Estas tablas especifican como se comporta cada
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método desde el punto de vista de la seguridad. Dada la informacién de en-
trada de un método, las tablas indican céomo el codigo del método afecta
el estado de analisis. Nuestro analisis se puede ver como un sistema cuyo
objetivo es computar dichas tablas.

Vamos a especificar como estas tablas y los esquemas de anélisis se rela-
cionan entre si. Esencialmente, los esquemas de analisis computan las entra-
das de estas tablas. Si escribimos METODOS(C') para el conjunto de métodos
declarados en la clase C'y C para el conjunto de todas las clases en el siste-
ma, entonces la especificacion mencionada se puede indicar de la siguiente
formas:

uT NC € CVm(tz) throws E {c} € METODOS(C).
E; My;0;0;C51F ¢ = Mo 00 | R | E
y
T(C.m[t])(M1)(l) = (Hr, Sr,0R,E)

donde R = (HR; SR; O'R).

Esto dice que estamos interesados en el conjunto minimo de tablas de
seguridad 7 tal que para cada método en el sistema, dado cualquier pre-
estado de anilisis, el resultado de analizar su cédigo produce un pos-estado
de andlisis que coincide con la correspondiente entrada en la tabla para este
método. Desde un punto de vista operacional, nuestro andlisis computa 7 a
través de progresivas iteraciones hasta alcanzar un punto fijo, excepto por
las entradas relacionadas con métodos de bibliotecas cuya informacion se
carga desde una base de datos antes de que el andlisis comience. La base de
datos con informacién de seguridad relacionada con métodos de bibliotecas
es necesaria dado que al no tener el codigo fuente de los métodos de las
bibliotecas no es posible analizarlos.

Algunos esquemas tienen informacién de anélisis adicional, que se mues-
tra en un recuadro, para la creacion de entradas en la tabla de seguridad del
método que estd siendo analizado. Esta informacién sobre la generacién de
tablas de seguridad se explica en la seccién 2.6.

2.3. Analisis basado en supremos y basado en ra-
mas de ejecucién

Consideremos el siguiente cédigo:

int x = 0;
if (e)

X = valor_secreto;
else

x = valor_publico;
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En un anélisis estandar (basado en tipos u otro) de flujo de informacién
la etiqueta de seguridad asignada a x en el punto en que las ramas then y
else convergen es T(no confiable). Este acercamiento conservativo se basa
en el hecho de que no se tiene conocimiento en tiempo de compilacién de
cudl rama va a ser ejecutada. Con las referencias simbdlicas se presenta una
situacion similar en el siguiente cédigo:

C x = null;
if (e)

x = new DQ);
else

x = new EQ);

Nuestra ejecucién simbdlica asignara a x en la linea 3 la etiqueta de seguridad
({a},D,U) y a x en la linea 5 la etiqueta de seguridad ({b}, E, U) siendo a
y b nombres de referencias nuevos. La pregunta que aparece es qué etiqueta
se asigna a x luego del comando if. Para esto, disennamos someramente dos
posibles enfoques:

= El enfoque basado en supremos, en el que se toma el supremo de los va-
lores de seguridad en ambas ramas de un comando if, y se mantiene un
solo estado de ejecucion. En este enfoque se asume la siguiente hipdte-
sis: el comportamiento de seguridad de métodos sobreescritos por una
subclase es idéntico al de la superclase. Esta hipdtesis es similar a la
condicién estandar impuesta en la mayoria de los lenguajes orientados
a objetos que establece que el tipo de un método sobreescrito no puede
cambiar el tipo del método en la superclase (porque si no, el chequeo
estatico de polimorfismo de subtipos no es posible®). Bajo esta asun-
cién, en el ultimo ejemplo a x se le asignaria la etiqueta ({a, b}, C,U).
Notar que ahora esta referencia es del tipo declarado para x, es decir,
C. El nivel de seguridad U resulta de tomar el supremo de los niveles
de seguridad de cada referencia (de manera similar al primer ejemplo).

= El enfoque basado en ramas de ejecucion, en el que se consideran todos
los posibles estados que se pueden dar en la ejecucion. Es més preciso
y permite conocer el camino que tiene que seguir un atacante para
aprovechar una vulnerabilidad. Ademads, no requiere la previa hipdtesis
invariante, permitiendo un analisis mdas flexible. La desventaja que
tiene es que por cada rama de ejecucion posible requiere un analisis
por separado.

Decidimos hacer el anélisis basado en supremos pensando en la practici-
dad de un prototipo que implementa el andlisis, dado que la implementacién
de este enfoque requiere menos tiempo y espacio para ejecutarse.

3Java 1.5 permite cambios en los tipos de métodos sobreescritos siempre que los tipos
de los argumentos sean mas generales y el tipo de retorno mas especifico.
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2.4. Sintaxis del lenguaje objeto

Esta seccién presenta la gramatica BNF del lenguaje a analizar. Las
construcciones elegidas luego de estudiar diversos factores de usabilidad y
las posibilidades del estado del arte en cuanto a su analisis, son las expre-
sadas por la categoria sintdctica DC' de la siguiente gramética (de la que se
presentan sélo las partes principales por simplicidad en el informe — esto es,
no se dan definiciones para nombres de clases, C, interfaces, I, excepciones,

E, y otras construcciones):

Definicion de clase

DC = class C [extends (] [implements I| {f M}
Meétodo
M == tm(tx) [throws E] {c}
Comando
c u= xz=e¢e | z.f=e

| this.f=e | super.f=c¢e
|  e.m(e) | super.m(e)
|  if (e) c [else (] | [et :]while(e)c
| docwhile (e) | declz=e
| e | Dbreak [et]
| continue | for (e; e; €) c
| switch(e){casee:c¢ [default:c]} | {c}
| returne | throwe
|  tryccatch (F e) ¢ [finally (] | assert ef: €]

Ezxpresion

e = x=e¢e | xz.f=e

| this.f=e | super.f=ce
| n | s
|  this | @
| Cux | e.f
|  this.f | super.f
|  em(e) | super.m(e)
| declx=e | eope
| eop | ope
| (C)e | null
| e instance0f C | new C(e)
| e?e:e

Algunas de las caracteristicas del lenguaje que decidimos no abordar, por
ser lo suficientemente complejas como para requerir un estudio por separado,
son concurrencia y reflection.
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2.5. Analisis basado en supremos

Esta seccién describe un subconjunto de los esquemas de anélisis para el
analisis basado en supremos. El listado completo de los esquemas de anélisis
se encuentra en el apéndice A. Antes de proceder, necesitamos definir algunas
nociones preliminares.

2.5.1. Nociones preliminares

El supremo de dos etiquetas de seguridad p y o que esta parametrizado
por un nombre de clase C' (escrito p Lic o) se define como:

i Uc o déf 1 Uly

de
L Uc (A, Ca, 1) f (A,Co, 11 U )

de
(A, Cr, 1) Uc lp ) (A, Cr, iU ly)
de,
(A1, C1 1) Ue (Ag, Coyla) X (A1 U Ay, O U D)
El supremo de los ambientes de variables locales I'1 y I's con el mismo
dominio (escrito I'y LUIT's) se define como:

Vz € DomINiO(T'),

(T uTy)(z) o I'y(z) UT1po) Iy(z) siz es un objeto
ProOYC(T'1(z)) # PrOYC(I'2(x))

(T UT)(x) el [ (z) Uy To(x) caso contrario

Aqui, T1po(x) denota el tipo declarado para z y PROYC(I'(x)) es la clase
del objeto asignado a =x.

Una operacién de supremo sobre etiquetas de seguridad a la que a veces
recurrimos se denota p L, o y se define como:

l1 Uy lo déf 1 Uly

L Ue (A, Co,lp) o (A,Co, 11 Uy)

d
(A,C1, L) Ui by &) (A, C1, 11 Uly)
d
(Al,C, ll) |—|* (A2707 l2) ;f (Al UA270711 UlQ)
Notar que es aplicable solamente en el caso que p o ¢ sea un nivel de segu-
ridad o bien ambos sean referencias simbdlicas y sus nombres de clase sean
idénticos.

El supremo de dos ambientes de variables estaticas es analogo al supremo
de ambientes de variables locales. Respecto al supremo de heaps simbdlicas
se procede de una forma similar como se indica a continuacién. Sean Hi y
H> heaps simbdlicas, definimos H; LI Hy como:
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1. Ya € DoMINIO(H7) NDOMINIO(H3), computamos el supremo por cada
campo Cj.f; del objeto referenciado por a:

def
(Hl LJ HQ)(CL) = [szj : Hl(a.C,-.fj) l_lTIPO(Hl(a.C,L‘.fj)) HQ(CLCZ‘]CJ)]

si Hi(a.Cj.f;) es un objeto
y PROYC(Hl(CL.Ci.fj)) 7'5 PROYC(HQ(G.CZ'.fj))

(Hl L HQ)((I) dZ@f [C,Lf] : Hl(aleJ) Ll Hg(aC’lfj)]
caso contrario

2. Para los restantes a € DOMINIO(H;) U DOMINIO(H3), definimos

def | Hi(a) sia€ DOMINIO(H;)
(Hy U Hy)(a) = { Hy(a) sia€ DOMINIO(H?)

El supremo de dos pilas de break y el supremo de dos ambientes de
breaks etiquetados se computa por cada valor usando las definiciones dadas
arriba. Respecto a la estructura R, definimos su supremo como sigue:

R1 Ra RiURy
0 Ro Ro
Ri1 0 R1

(Hy;51501)  (Ho;82;02)  (Hy U Hz; 81U So;01 Ly 09)
(Hi;S1501)  (Hao;So;502)  (Hy U Ha; 81U S2;01 Ue,eromme 02)

La cuarta linea considera el caso en que se devuelve un objeto y las clases de
01y 09 no coinciden. Cyetorno €s €l tipo de retorno del método que esta siendo
analizado.

La definicion de & U &y es similar a la de R LI Ro, con la diferencia de
que se hace el supremo por cada excepcion declarada por el método.

2.5.2. Esquemas de andlisis para expresiones

Recordemos que el juicio de analisis para expresiones toma la siguiente
forma:

’E;Ml;ll—e =, Mz;a‘

El siguiente juicio de andlisis auxiliar se usa para secuencias de expre-
siones.

’ E; Myl k- (e1,...,ep) =z Mo (01,...,00) ‘
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Y se define por los siguientes dos esquemas. El primero pertenece a una
secuencia no vacia de expresiones mientras que el segundo se aplica a se-
cuencias vacias.

E; Myl ke = Ma; o1
E; Mol F (ea,...,ep) =z Ms; (o2,...,00)
E My lE (e1,...,en) =z Ms; (01,02,...,04)

E; Ml () =z  M;()

= Asignacion. Hay dos esquemas para una asignacién x = e depen-
diendo si = se refiere a una variable local o estatica. Estos esquemas
simplemente actualizan el ambiente correspondiente con el valor de
seguridad que resulta del andlisis de e. Quizas vale aclarar que este
valor tiene al menos el nivel [ del contador de programa.

(E-ASIGNACION)

x es una variable local o parametro

EsMylbz=e = Dol := o]; Hy; Sy;0

(E-ASIGNACION-ESTATICA)

T es estatica
E; My lke = Moo

E-Mylkz=ce =, [y; Ho; So[x := o0

Las variables locales a un método sélo existen durante la ejecucién del
mismo, por esto, no se consideran en las tablas de seguridad. El caso
de las variables estaticas si se considera porque existen independien-
temente del método.

Para la asignacién de una variable estatica = se agrega la variable en
la estructura Sy, para indicar su modificacion. Si es la primera vez
que se lee esta variable (z ¢ S;;,) se guarda su valor en Sj,.

T es estatica
Tike =, 75

TiFz=e = Ty [Sowt U= {z}]
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= Asignacién de campo. A diferencia de la asignacién de una variable
local o estética, la asignacion de un campo e1.f = eg implica actualizar
la heap simbdlica dado que los objetos residen en la heap.

Primero, se analiza la expresion e; que representa un objeto con campo
f, obteniendo la referencia A para actualizar la heap. Luego, el analisis
de eo nos da el nuevo valor de seguridad para el campo f.

En la cadena formada por la clase de e; y sus superclases podria haber
varias definiciones de f. Para saber cudl f se actualiza, Java realiza
una busqueda estatica, es decir, a partir de la clase del tipo asignado
a e; en tiempo de compilacién. Para obtener el tipo que se le asigna
a e; en tiempo de compilacion usamos la funcién T1Po. La bisqueda
de la clase que define el campo la realizamos con la funcién BUSCAR.

La actualizaciéon H[a.D.f := o] para cada referencia a € A la escribi-
mos con la notacién més corta H[A.D.f := o].

(E-ASIGNACIONCAMPO)

Ea M17 ll F €1 e M?a (A7 Cu l?)
E; Mol e e Ms;o
Buscar(Tiro(ey), f) = D

E;Myliber.f =eq =, I's; H3[A.D.f :=o]; Ss; 0

Cuando se modifica un campo, el cambio se ve fuera del método sélo
si la referencia al objeto que tiene el campo sigue existiendo fuera del
método (A € Ty, U Hyy U S;y,). En este caso, se guarda en Hyy la
posiciéon A.D.f que se actualizé. Ademads, si es la primera vez que se
analiza este campo en el método (A.D.f ¢ H;,) se guarda su valor de
seguridad en Hj,.

El siguiente es un ejemplo en el que el campo f no es visible fuera del
método:

void m() {
C x = new CQ;
x.f = 0;

}
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71 F €1 =e 7—27("4’ C’ l2)
1ot ez e T3
Buscar(Trro(ey), f) = D
T+ 61.f = ey = T3 [Hout U= {ADf}]
(A el’;, UH;, U Sm)

(Hin(AD.f) = H(AD.f)
(A eIy, UH;, U Sin
A

= Literal. En el caso de un literal de un tipo primitivo, el estado de
memoria permanece igual y el valor de seguridad de la expresién es el
del contador de programa.

E-PRIMITIVO
E;M;lk=p = M;l

Cuando tenemos un literal que representa un objeto como es el caso
de un string, creamos un objeto nuevo de la clase correspondiente. El
esquema para un string es el siguiente:

E; My; 1 new String() = Ma; ({a}, String, 1)
EsMyllEs  =e  Ma;({a}, String,l)

E-STRING

= Variable. El valor de seguridad de una variable es el almacenado en
el ambiente apropiado y actualizado para incluir el nivel del contador
de programa. Hay dos esquemas dependiendo si la variable es estatica
0 no.

Para la tabla de seguridad, se verifica si es la primera vez que se lee
x, en cuyo caso se agrega a [';, o S;, segiin corresponda.
x es una variable local o parametro

E;Ml¢Fx = M;T(z)Ul

E-VARIABLE

T es un parametro

Thae =. T[lin(x)=T(2)] (z¢Tln)

T es estatica

E;M;lFx = M; S(x)Ul

E-VARIABLE-ESTATICA
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T es estatica

Tha  =c  T[Sin(z)=5()] (z¢Sm)

= Acceso a campo. Hay dos esquemas dependiendo del receptor del
acceso a campo, que puede ser super o una expresion e diferente de
super.

Si tenemos la expresion e.f, primero analizamos e para obtener la
referencia A. Como mencionamos antes, la bisqueda del campo f se
hace de forma estatica. Luego, se devuelve el supremo de los valores
de cada referencia (| |,c4 H(a.D.f)) que lo notamos de forma corta
H(A.D.f), actualizado con el nivel de seguridad de la referencia al
objeto e.

EMy;liFe =, Ma; (A, C o)
Buscar(Trro(e), f) = D

E Myl + €.f e Mao; HQ(ADf) LIy

E-CaMPO

Para la tabla de seguridad se verifica si es la primera vez que se lee el
campo.

Tike =e 7—27(‘47 C7l2)
Buscar(Trro(e), f) = D
Titef  =¢ T [Hn(AD.f)=H(A.D.f)
(AD.f ¢ Hy)

» Invocaciéon a método. Existen tres esquemas para analizar un méto-
do dependiendo del receptor, que puede ser una expresion e que repre-
senta un objeto, super o una clase C'. Cuando el receptor es una clase
tenemos un método estatico.

Cuando tenemos una expresién e que representa un objeto al que se
le envia un mensaje m, se analiza primero esta expresién para obtener
su valor de seguridad que es el que corresponde al parametro this.
Luego, se obtienen los valores de seguridad de los pardmetros reales.
El método m se busca dindamicamente a partir de la clase del recep-
tor subiendo por sus superclases. Esto es porque Java tiene binding
dindmico para métodos. Observar que para el acceso a campos esto
no se cumple. Finalmente, se obtiene a partir de los datos anteriores
y la tabla de seguridad del método m el estado de memoria resultante
en el caso de terminacién normal (Hy; Sy;0) y los estado de memoria
que resultan de una terminacién excepcional (H Ei SEi aEi). Las E;
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son las excepciones que declara el método m. El valor de seguridad de
la invocacién estd dado por el valor de seguridad del valor de retorno
(0).

Las invocaciones a métodos que no devuelven un valor no pueden ser
expresiones. Para estos métodos el o no esta presente.

(E-INVOCACION)
E,Ml,ll Fe =e MQ;(A,C,ZQ)

E;Mg;lll—(el,...,en) e MS;(Ul,.--,Un)
Buscar(C,m) = D

(Hy, S4,0),
=T (D.m[Trpo(e1),..., TiPo(ey)])
{(HEi,SEi,UEi)} {xi:oi} U {this: (A Cl) }
; Hs
; S3)

(lh)
E; Myl Fem(e,... ep) =, I's; Hy; Sy 0

Cuando estamos analizando un método m; y encontramos una invo-
cacion a un método ms, obtenemos la entrada que coincide en la tabla
de my para modificar el estado actual de la tabla de m;. Por ejemplo,
si tenemos el cédigo:

int m1(A x) {

this.m2(x);

void m2(A z) {

}

y la entrada de la tabla de ms que coincide con los elementos del
analisis al momento de evaluar la invocacion:

Fin Hz Sz 1 Haut Sout

z+— ({a}, A U) w—U U w— T

haremos las siguientes modificaciones al estado actual de la tabla de
mai:

T[lin(x) =T(2)] (z ¢ Lin)

T[Sout U= {w}]
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El primer cambio es para indicar que se lee el parametro x y el segundo
indica que la variable estatica w fue modificada.

= Casting. A continuacién presentamos dos situaciones a contemplar en
el analisis de expresiones que involucran un cast. Los casts para tipos
primitivos no influyen en el andlisis.

© 00 J O Ut = W N

10

12

Cast vdlido. El siguiente esquema se usa cuando un objeto se
castea a su propia clase o a una de sus superclases. Habra un
error en tiempo de ejecucién si casteamos un objeto a una de sus
subclases o a una clase que no tiene relacién con el objeto.

C es D o una de sus superclases
E;MylhiFe = Mo; (A, D, ly)

E;Ml;ll F (C)e =e MQ;(A7D7ZQ)

E-CAST-ARRIBA

Métodos del sistema. Como los métodos del sistema no son ana-
lizados, creamos como valor de retorno un objeto de la clase de
retorno. Pero el verdadero resultado del método podria ser un
objeto de una subclase de la clase de retorno. Por esto, en la
ejecucién simbdlica del programa podria haber un cast a una
subclase del objeto. Por ejemplo:

m(Vector<String> files) {
Iterator iter = files.iterator();
while(iter.hasNext()) {
String file = (String) iter.next();
this.m2(file);
}
}

m2(String file) {
file = file.trim();

¥

El valor que retorna el anélisis para iter.next (), un método del
sistema, en la linea 4 es un objeto nuevo de la clase Object, el
tipo de retorno del método. El programa luego castea este objeto
a String para enviarlo como parametro al método m2.

Para resolver este problema, creamos un objeto de la clase que se
requiere, String en este caso, como lo indica el siguiente esquema:
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(E-CAsT-ABAJO)

C es una subclase de D
E;Ml;ll}_e e M2;(A7D7l2)
E; Ma;ly = new C() e Ms; ({0}, C, 3)

E; Myl - (Ce = Ms; ({b}, C,13)

2.5.3. Esquemas de analisis para comandos

En esta seccién se detallan los esquemas que definen el juicio de anélisis
para comandos:

B;My;Bi; BLy;Cilb ¢ =. My By BLy | R| € |

Varios de estos esquemas se basan en los de expresiones. En estos casos
omitimos ma&s explicaciones y en cambio remitimos al lector a la explicacién
dada mas arriba para las expresiones correspondientes.

Para simplificar la notacién mencionamos B, BL, C, R y £ s6lo en los
esquemas que los modifican directamente. Cuando R y £ no estan presentes,
sus valores se asumen ().

= Asignacion, asignacién de campo, declaracion, declaracién de
arreglo, invocacion a método. El siguiente esquema se usa para
comandos que pueden ser expresiones: x = e, x.f = e, super.f = e,
decl x = ¢, decl C['...[|" = e, e.m(eq, ..., €), super.m(eq, ..., en),
C.m(eq,...,en).

E; Myl ce =e Moo
E; Myl ce =, Mo

s IfThenElse. El anilisis del comando if consiste en obtener el supremo
de los valores obtenidos al analizar independientemente cada rama.

(C-IFTHENELSE)

E;Mylbe = Moo
E; Mo;By; BLy;lUo b c¢; = Ms; By; BLo|R1|&1
E; Ma; Bi; BLyslUo b= ca = My; B3; BL3|R2|&:
E; My;B1; BLys L F if (e) ¢ else co = (Ms; Be; BLo)
U (My; Bs; BL3)
”R,l |_|'R,2‘51 L&

Consideremos el siguiente ejemplo:
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if (secreto)

x =1;
else
x = 0;

El nivel del contador de programa en las ramas del if es alto debido a
que la condicion esté relacionada con un dato secreto. De este modo,
el andlisis asigna un valor de seguridad T a la variable x. Esto refleja
el hecho de que la variable x pasa a no ser confiable porque su valor (0
o 1) permite a un atacante saber el valor de la variable secreto (falso
o verdadero).

Secuencia. En una secuencia se analizan los comandos respetando el
orden. Ademas, los valores de seguridad de retorno y de las excepciones
se obtienen realizando el supremo de los valores obtenidos en el analisis
de cada comando.

(C-SECUENCIA)
E;Ml;Bl;BLl;“—Cl ¢ MQ;BQ;BL2|R1|51
E;MQ;BQ; BLQ;Z + Cy = Mg;Bg;BL3|R2|52
E; Mq;B1;BLi;LF c1; co = Mg;Bg;BL3|R1U'R2’g1L|52

Break. Tenemos dos esquemas para el comando break. El primero
simplemente registra el estado de memoria actual (i.e. el que existe en
el punto en que el break es ejecutado).

C-BREAK

E; M; B -b;l I break = 0;B-(bU(M,I))

En el caso de un break con etiqueta debemos registrar el estado de
memoria actual para esa etiqueta en particular.

(C-BrREAK-ET)

E; M; BL;1 | break et = 0; BL[et := (BL(et) U (M,1))]

El siguiente ejemplo muestra por qué necesitamos una pila para con-
siderar comandos break dentro de comandos while:

j=0;
while (j < 2) {
j ++;
i=0;
while (i < 2) {
i ++;
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if (secreto)
break;
}
}

// i vale 1 si secreto es true

En este ejemplo el nivel de seguridad del break en el while de méas
adentro no afecta la variable j en el while de més afuera.

El siguiente ejemplo muestra como break afecta el nivel de seguridad
de las variables escritas en el cuerpo del comando while:

y = 5;
x = 0;
while (y > 0) {

y=y -4

if (secreto)

break;

X =x + 1;
}
// x vale 5 si secreto es false
// x vale 0 si secreto es true

A continuacién hay un ejemplo de break usado con etiqueta, en este
caso los niveles de seguridad de las variables de ambos cuerpos son
afectados:

i = 0;
etiq: while (i < 2) {
i ++;
j=0;
while (j < 2) {
if (secreto)
break etiq;
j ++;
+
}

\\ i vale 1 y j vale O si secreto es true

Return. Para el comando return se analiza la expresién que contiene
y se devuelve como valor de seguridad de retorno el valor de esa ex-
presion (o) y el estado de memoria resultante sin incluir el ambiente
de variables locales (Ha, S2). Como es una salida del método, devuelve
un estado de memoria con el valor neutro del supremo de estructuras
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(@), lo mismo para las excepciones ya que es una salida del método
que no es excepcional.

E:Mqylke = Moo
E; My;lF return e = 0| (Ha, S2,0) | 0

C-RETURN-EXP

Para la informacién de la tabla de seguridad se considera el ¢ como uno
de los valores de retorno posibles. CAMPOSRET devuelve los campos
del objeto retornado y campos de los objetos contenidos dentro de esos
campos, y asi siguiendo. Estos campos se agregan a H,,; debido a que
son visibles fuera del método.

Tile e T 0

71+ return e = T [oreturn U = 0]
[HpuU = CAMPOSRET()]

Try. El andlisis del comando try-catch consiste en analizar el comando
del cuerpo (c¢) con la lista L de pares (Ej,¢;) que se corresponde con
los manejadores de excepciones. Esta lista se tiene en cuenta en el
comando throw.

(C-Try)
E;My;C-Lilkc = MQ"R‘E
E; My;C;lFtry ¢ catch (B e) ¢ = My | R|E

catch (E, €) ¢,
[finally cy]

Throw. A continuacién se presentan varios esquemas de analisis para
el comando throw que consideran los distintos contextos, si hay un
manejador para la excepcion y si la clausula finally fue incluida.

e No hay ningin manejador ni cldusula finally. (C-THROW)
E;My;lhi ke e Mo; (A, Ex, )
E: M1;0;l; - throwe =, 0

0
‘@[El’ = (HQ, SQ, (A, E.ZU, ZQ))]
e No hay manejador ni cldusula finally en el comando try-catch

inmediato. (C-THROW-NC-NF)

E;Mylhi ke = Ma; (A, Ex, )
Ex¢ L
E; M5;C;li Ul - throw e =, Ms|R|E

E;Mq;C-L;l; - throw e = M3 |R|E

28



2.6.

e No hay manejador pero si una cldusula finally en el comando
try-catch inmediato. La funcion BUSCARFINALLY devuelve el co-
mando ¢y que se encuentra en la cldusula finally.

(C-THROW-NC-F)

E;My;lhiFe e MQ;(A,EZC,ZQ)
Ex ¢ L
cy = BUSCARFINALLY (L)
E; M;C;ly Uly F ¢f; throw e = Ms | R|E

E;Mq;C-L;l; - throw e = Ms|R|E

e Existe un manejador pero no hay clausula finally en el comando
try-catch inmediato. x g, es la variable que aparece en la cldusula
catch de la excepcién Ex.

(C-Turow-C-NF)

E;Myilh ke =e Ma; (A, Ex,lp)
(Ex,cpg) € L
E;Tslzp, := (A, Ex,la)]; Ho; S2;Cy 1y Uls b ecpe =¢ M3|R|E

E;: Mq;C-L;ly F throw e = M3 |R|E

e Existen ambos un manejador y una cldusula finally en el comando
try-catch inmediato.

(C-THROW-C-F)

EMqyl ke =, Moy; (A, Ex,ls)
(Ex,cpg) € L
cy = BUSCARFINALLY (L)
E; FQ[%‘Ew = (A,E, ZQ)] Fcpe; cf = Mg ‘ R ’ £
s Ha; S2;Cly Ul

E:Mq;C-L;li - throw e = M3 |R|E

Tablas de seguridad

Esta seccién describe las tablas de seguridad que guardan informacion
sobre el comportamiento de métodos.

2.6.1.

Analisis de un método

Para analizar una invocacién a un método m se busca en la tabla de
seguridad de m para ver cémo se modifica el estado actual de acuerdo al
comportamiento de seguridad de m.

Las tablas de seguridad tienen una entrada por cada pre-estado de anali-
sis considerado hasta el momento. Cuando falta una entrada en una tabla
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analizamos el método con los esquemas extendidos con informacién sobre
la tabla, presentados en recuadros en la secciéon 2.5. En estos esquemas ex-
tendidos se usan el ambiente de variables locales, el de variables estaticas
y la heap simbdlica con el nombre in para guardar la informacién que usa
el método del pre-estado de andlisis. Las mismas estructuras se usan con el
nombre out para guardar las variables modificadas durante el anélisis del
método.

Una vez finalizado el anilisis de seguridad del método se crea la nueva
entrada en la tabla con la informacién de las estructuras in y out. Las
estructuras out guardan el ultimo valor asignado a las variables que fueron
modificadas en el método. Las estructuras in se usan para buscar un entrada
en la tabla de seguridad que coincida con un pre-estado de andlisis como se
describe en la préxima seccion.

A continuacién se describe un ejemplo.

void m (int y) {
x.f =1;
x = new E(y);
x.f = 2;
if (true) {

z = new CQ);

+
W= z;

}

Asumimos que = entra con el valor ({a}, A,U), {a}.A.f con el valor T, y
con el valor U, z con el valor ({b},C,U), y w entra con el valor ({g},C,T).
Y ademds, en la linea 3 el objeto creado tiene el valor ({p}, E,U), y el
objeto creado en la linea 6 tiene el valor ({e},C,U). El nivel del contador
de programa es U.

En la linea 2 agregamos por el esquema E-VARIABLE-ESTATICA z +—
({a},A,U) a Sy, v por el esquema E-ASIGNACIONCAMPO {a}.A.f a Hyy
y {a}.A.f — T a Hj,. En el préximo comando agregamos y — U a Iy,
por el esquema E-VARIABLE y = a S,y por E-ASIGNACION-ESTATICA.
En la linea 4 agregamos {p}.E.f a Hy, con el esquema de anédlisis E-
ASIGNACIONCAMPO. En el comando if agregamos z a Sy, por el esquema
E-ASIGNACION-ESTATICA y ademads agregamos z — ({b}, C,U) a S;, porque
se lee implicitamente al hacer la operacién de supremo sobre ambientes de
variables estéticas en el if. En la linea 8 agregamos w a Syt y w — ({g},C, T)
a S, por E-ASIGNACION-ESTATICA. Y finalmente obtenemos la siguiente
tabla llenando la informacion de las variables en las estructuras out:
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Lin H; Sin 1

T (ol AU) {aJ AT =T 2= {ALCU) U
y*—>U wH({’Y}vCaT)

H out S out

@ Af=U =0 (7). E.0)
{r}.E.f—U 2z~ ({B,n},C,U)
w — ({8,n},C,V)

Si se encuentra una vulnerabilidad la nueva entrada en la tabla también
guarda esta informacién.

2.6.2. Comparacion de entradas en tablas de seguridad

No necesitaremos analizar un método cuando su tabla tiene la respuesta
para el estado de andlisis actual. Para esto, tenemos que ver si el estado
actual < I', H, S,[ >, coincide con una entrada < I', H,S,l >; de la tabla.
La comparacién de cada parte de la tupla se hace de la siguiente manera:

= Los niveles de seguridad del contador de programa tiene que ser igua-
les, es decir, I} = ;.

= Para I' usamos la funciéon match que en caso de ser iguales los am-
bientes nos devuelve una sustitucion que nos indica cémo reemplazar
las variables de nombres de referencias simbdlicas que aparecen en la
tabla por los nombres de referencia que se corresponden con el estado
de andlisis actual:

match <>; <>, = id
match < (z:U/T)-T > < (z:U/T)-T >s=match < T >, <T >,

match < (z: ({¢1,..,0n},C)1)) - T > < (z: ({b1,..,0n},C 1)) - T >,

;t Subst = {p | p({d1,...,0n}) = {b1,...,bn}}

in
if Subst is empty
then fail
else
Upesubst p © (match < pI' >; <T' >y)

match _ - = fail
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donde:
po fail = fail
PO{Pla---apk}:{Popb---vpopk}

La comparacién para S es analoga a la de I'.

Asumimos que la informaciéon en Hj, solo puede ser accedida desde
variables en I';, o S;,. Podemos tener entradas que se parecen a:

Fin Hzn Szn 1 Hout Sout

7= ({(0},C.U) {a}Cy— ({3).D,0)
8).D.f = ({vh. )
{v}B.gr— ...

Una vez que tuvo éxito la comparaciéon de I' y S, aplicamos las sus-
tituciones obtenidas a H;, y utilizamos la siguiente funcién para la
comparacién de heaps:

match <>; <>; = id
match < H >; < H >
= let (z,< H' >;) =noVar(< H >;)
in
match’ < z - H >; < H >,

donde match’ se define como:

match’ < ({a,...,a,}.C.f — ({¢1,...,dm}, D,0)) - H >y
< H[{al, .. ,an}Cf — ({bl, .. ,bm},D,l))] >

;et Subst ={p | p({d1,.-.,Im}) = {b1,...,bm}}

in
if Subst is empty
then fail
else
UpGSubst po (matCh <pH > <H >s)

match’ _ _ = fail

La funcién noVar retorna un elemento de H;, que no tiene variables
de referencia en la parte izquierda y los elementos que quedan en Hj,.
Esta funcién siempre encuentra un elemento sin variables de referencia
por la asuncién de que H;, es s6lo accesible desde I';, v Sin.
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Si coinciden las entradas, estaremos interesados en una sustitucion p.
Para obtener la modificacién de S y H por el método en cuestién, usamos
Sout ¥ Hout donde las variables de referencia que aparecen en p son reempla-
zadas, y las restantes variables de referencia se reemplazan con un nombre
de referencia nuevo.
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Capitulo 3

Prototipo
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En este capitulo se presenta el prototipo que implementa el andlisis des-
cripto en el capitulo 2. En la primera secciéon se describen detalles rela-
cionados con la implementacién del prototipo y en la segunda seccion se
mencionan aplicaciones que fueron probadas con el mismo.

3.1. Implementacion

Esta secciéon comienza explicando el lenguaje elegido para la implemen-
tacién del prototipo. La segunda seccion describe la arquitectura del prototi-
po. La tercera seccién explica una sesién de analisis tipica de una aplicacién
web. La tltima seccién menciona algunas limitaciones de la implementacion
actual del andlisis.

3.1.1. Lenguaje de implementacion

Para implementar el andlisis descripto en el capitulo anterior se desa-
rrollé un prototipo en el lenguaje de programacion Java. La eleccién de este
lenguaje se debié principalmente a las facilidades que provee Eclipse para
hacer andlisis estatico de cédigo Java.

Eclipse es un framework de cédigo abierto. En su forma por defecto
es un ambiente de desarrollo para Java. Los usuarios pueden extender sus
capacidades instalando plug-ins escritos para el framework Eclipse y pueden
ademas escribir y contribuir sus propios médulos plug-in.

El framework Eclipse provee funciones para obtener y manipular drboles
de sintaxis a partir del cédigo Java. Esto nos permitié librarnos de desarrollar
un parser del lenguaje objeto y concentrarnos en recorrer la estructura de
arbol dada por Eclipse para realizar el andlisis de seguridad.

La elecciéon de Java como lenguaje de implementacién también nos per-
mitié desarrollar el prototipo como un plug-in de Eclipse para que en el
mismo ambiente en que se desarrolla una aplicacion se pueda analizar la
seguridad de la misma. De este modo un programador no experto en audi-
toria de codigo tiene la posibilidad de hacer un andlisis de seguridad de su
programa.

3.1.2. Arquitectura del prototipo

En la figura 3.1 se muestra un diagrama que contiene las partes princi-
pales del prototipo implementado y sus relaciones.

Vistas tiene la funcionalidad relacionada con las vistas del plug-in de
Eclipse. Las vistas que presenta el prototipo para que el usuario pueda in-
teractuar con el sistema de andlisis son las siguientes:

= Vista: Se utiliza para asignar valores de seguridad a las variables y
agregar informacién a las tablas de métodos. Presenta en un navegador
los diferentes proyectos que estan disponibles para ser analizados.
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Figura 3.1: Arquitectura del prototipo

» Métodos source': Muestra los métodos source. Estos métodos devuel-
ven como resultado un valor T (no confiable). Los métodos usados para
recibir entradas de usuarios de la aplicacién se agregan en esta vista.

» Métodos sink: Muestra los métodos sink. Un método sink es aquel que
no puede tener como pardmetro un valor T, por ejemplo, uno que se
usa para hacer una consulta a una base de datos.

= Debug: Se usa para asignar los parametros iniciales y ejecutar el anali-
sis. Permite ademads seguir el andlisis paso a paso, pudiendo inspec-
cionar y modificar el valor de seguridad de las variables durante el
analisis.

= Log: Indica los eventos que surgen durante el andlisis. Al seleccionar
un evento que indica una vulnerabilidad se muestra la parte del cédigo
donde ésta se produce.

La informaciéon que muestran las vistas se encuentra en el Modelo de
v1stas.

Las vistas se comunican con el Controlador del andlisis para iniciar el
analisis de seguridad de la aplicacién.

El cédigo que implementa los esquemas de andlisis vistos en el capitulo
anterior se encuentra en el Visitor?. El Visitor se encarga de recorrer el
AST?3 aplicando los esquemas de andlisis.

1Source y sink son términos en inglés utilizados en la literatura.
2Nombre en inglés de un patrén de disefio usado para recorrer arboles.
3Por Abstract Syntax Tree que es el término en inglés para drbol de sintéxis.
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En FEstado se encuentran las implementaciones de las distintas estructu-
ras que forman el estado en la ejecucién simbdlica, como ser los ambientes
de variables y la heap simbdlica.

Tablas es la parte del sistema que implementa las tablas de seguridad
de métodos. Los valores seteados para las tablas antes del andlisis o los
calculados durante el anélisis pueden guardarse en la BD (Base de Datos)
para sesiones de andlisis posteriores.

3.1.3. Descripcion de una sesion tipica

En esta seccién se muestra una sesién de andlisis tipica usando Perso-
nalBlog como la aplicacién analizada.

El primer paso es cargar el proyecto personalblog en Eclipse y abrir
las vistas del prototipo.

Luego, se indican los métodos source y sink en las vistas Métodos source
y Métodos sink. Para el andlisis de esta aplicacién es relevante indicar como
source el método getParameter y como sink el método find. El método
getParameter lee los pardmetros ingresados por un usuario de la aplicacion.
El método find permite realizar una consulta a la base de datos de la
aplicacion.

En la vista Debug se indica por qué método comienza el andlisis de se-
guridad. Para PersonalBlog indicamos executeSub de la clase ReadAction.

Luego, en la vista Debug damos comienzo al anélisis. Tenemos la opcién
de seguir el analisis paso a paso viendo como se modifica el estado simbdlico
de ejecucidn, o bien dejar que se analice automaticamente y ver los resultados
en la vista Log.

Después de analizar PersonalBlog podemos ver que se detectaron 6 vul-
nerabilidades. Al seleccionar una vulnerabilidad se puede ver la parte del
cddigo donde se produce la misma (Figura 3.2).

En este caso, se invoca al método sink find con un argumento no con-

fiable.

3.1.4. Limitaciones

El prototipo que se implemento para el andlisis propuesto en este trabajo
de grado tiene algunas limitaciones que se indican a continuacion.

La funcionalidad de las tablas de seguridad respecto a la comparacion
de entradas no estd implementada por el momento. En esta versién del
prototipo cada vez que hay una llamada a método se analiza el cuerpo del
método, aun cuando se podria usar el resultado del andlisis de una llamada
anterior al mismo método con una entrada similar. Esto adem&s impide el
analisis de métodos recursivos.

En esta versién del prototipo tampoco se implementaron los esquemas
de andlisis referidos a las excepciones. Algunas aplicaciones web por medio
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Figura 3.2: Vulnerabilidad en PersonalBlog

de excepciones pueden exponer informacion confidencial.

Una caracteristica deseable seria poder indicar, al igual que se indican
las funciones que son source o sink, las funciones que cambian su argumento
a un valor de seguridad confiable. Esto permite, por ejemplo, no marcar
como vulnerabilidad cuando un dato ingresado por un usuario es revisado
por una funcién de seguridad de la aplicacién y luego enviado a una consulta
a una base de datos. Este efecto, conocido como declasificacion, se puede
lograr en la version actual del prototipo haciendo un andlisis paso a paso y
modificando el estado actual de las variables.

3.2. Aplicaciones probadas

En esta seccién se mencionan aplicaciones que fueron analizadas para
probar que el andlisis detecta vulnerabilidades.

3.2.1. PersonalBlog

PersonalBlog es una aplicacion web pensada para hacer blogs personales.
Estd implementada en Java y es de cddigo abierto. En esta aplicacién el
prototipo detect6 6 vulnerabilidades. A continuacion se describe una de ellas
mostrando porciones de cédigo.
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En esta aplicacién tenemos parte del cédigo en la que se leen datos del
usuario con el método getParameter (Figura 3.3).

/1 Get request parameters

String reglote = cleanNull(request.getParameter("caldate"));
String regCotegory = cleanNull(reguest.getParameter("cat"));
String regMonth = cleanbull(request.getParameter("month"});
String regPost = cleanNull(request.getParameter("post™));
String reg0ldPost = cleanNull(request.getParameter("date"));

Figura 3.3: Lectura de datos del usuario

En las préximas instrucciones se invoca al método get0ldPost con la
variable req01dPost que no es confiable porque proviene de un dato del
usuario de la aplicacién (Figura 3.4).

// Set Request Parameters
// Depending on the parameters, call the appropriate method
try {
if (regPost.length() = 1) {
request.setAttribute("post”, pblog.getPost{regPost));
request.setAttribute("posts”, pblog.getPosts());
forward = "rendpost”
} else if (reg0ldPost.length() = 1) {
request.setAttribute("posts”, pblog.get0ldPost(req0ldPost));
forward = "readposts”;

Figura 3.4: Pasaje de parametro no confiable

Luego, se realiza una consulta a una base de datos con el parametro
formal o1dReference que se corresponde con el parametro real no confiable
req0ldPost (Figura 3.5). En este punto un atacante podria ingresar un
string que produzca una consulta no esperada por el sistema.

3.2.2. WebGoat

WebGoat es una aplicacién web Java pensada para que sea insegura que
es mantenida por OWASP * y disefiada para ensefiar lecciones de seguridad
de aplicaciones web. En cada leccién, los usuarios tienen que demostrar su
entendimiento de un tema de seguridad aprovechdndose de una vulnerabili-
dad real en la aplicacion WebGoat. Por ejemplo, en una leccién el usuario
tiene que usar inyecciéon de SQL para robar ntimeros falsos de tarjetas de

“OWASP es una comunidad abierta que se centra en mejorar la seguridad de aplica-
ciones.
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public List get0ldPost(String oldReference) throws Servicebxception {
Session session = null;
List posts = null;

try {
session = sf.openSession();

posts = session. find(
"from post in closs net.eyde.personalblog.beans.Post " 4

"where post.reference like '" + oldReference + "%' " 4
"order by post.created desc");

Figura 3.5: Consulta a base de datos con parametro no confiable

créditos. La aplicacién es un ambiente de ensefianza realistico que provee a
los usuarios de ayudas y codigo para ensenar la leccién. A continuacién mos-
tramos como nuestro andlisis detecta la vulnerabilidad en la leccién sobre
inyecciéon SQL.

En la clase SqlStringInjection tenemos el método injectableQuery
donde se detect6é una vulnerabilidad al hacer una consulta a la base de datos
con un parametro no confiable (Figura 3.6).

protected Element injectableQuery(WebSession s)

{

ElementContainer ec = new ElementContainer();

try
{
if (connection == null)
{
connection = Dotabaseltilities.makeConnection(s);
}

ec.addElement{makeAccountline(s});

String query = "SELECT * FROM user_doto WHERE last_name = ""
4+ accountName + "'";
ec.addElement{new PRE(queryl});

try
{

Statement statement = coanection.createStatement(
ResultSet. TVPE_SCROLL_INSENSITIVE,
ResultSet. CONCUR_READ_ONLYY;

ResultSet results = stotement.executeQuery(queryl);

Figura 3.6: Consulta a base de datos con parametro no confiable

La lectura de los datos del usuario comienza en el llamado del método
makeAccountLine (Figura 3.7).
Luego se llama al método getRawParameter (Figura 3.8) de la clase
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protected Element makeAccountLine(WebSession s)

{

ElementContainer ec = new ElementContainer();
ec.addElementnew P().addElement("Enter your last nome: "3);

accountlome = s.getParser().getRowParometer(ACCT_NAME, "Your Name");
Input input = new Input(Input.TEXT, ACCT_NAME, accounthame.toString());
ec.addElement(input);

Element b = ECSFactory.mokeButton("Gol");
ec.addElement(b);

return ec;

}

Figura 3.7: Lectura de parametro no confiable (Parte 1)

ParameterParser.

public String getRowParameter(String name, String def)

{
try

{

}
cotch (Exception &)

{

}
}

return getRowParameter(name);

return def;

Figura 3.8: Lectura de pardmetro no confiable (Parte 2)

Y por tdltimo se llama al otro método getRawParameter que lee el
parametro no confiable por medio del método source getParameterValues
(Figura 3.9).

3.2.3. Cofax

Cofax es una aplicaciéon web Java de codigo abierto para el manejo de
contenido (CMS). Fue disenada para simplificar la presentacién de periédicos
en la web y para hacer publicaciones en tiempo real. Nuestro prototipo
detecté 12 vulnerabilidades en esta aplicacién de las cuales una de ellas se
comenta a continuacion.

En el método navigate de la clase CofaxToolsNavigation tenemos una
parte del c6digo en que se leen datos del usuario (Figura 3.10).
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public String getRowParameter(String nome)
throws ParometerNotFoundException

{

String[] values = request.getParameterValues(name};

if {values == null)

{

throw new ParameterNotFoundException(name + " not found");
1
else if (values[@].length() == @)
{

throw new ParameterNotFoundException(name + " wos empky");
}

return {values[@]);
1

Figura 3.9: Lectura de pardmetro no confiable (Parte 3)

Luego en el mismo método se llama al método updatePublication de
la clase CofaxToolsLifeCycle con el valor leido (Figura 3.11).

Este valor estd luego en el pardmetro pubName del método updatePublication
con el que se construye un string de SQL que es enviado al método getPackageData
de la clase MySqlDataStore en el pardmetro formal tagData (Figura 3.12).

Por 1ltimo se realiza una consulta a la base de datos con el valor no confiable
(Figura 3.13).
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HashMap htTime = CofaxToolsUtil.getDatelnfo()
int year = Integer.parselnt((String) htTime.get("year"));
int month = Integer.parselnt((String) htTime.get("month"));
int day = Integer.porselnt((String) htTime.get("day"));
int hour = Integer.parselnt((String) htTime.get("hour"});
int minute = Integer.parselnt((String) htTime.get{"minute"));
int second = Integer.parselnt((String) htTime.get("second"));
String omPm = (String) htTime.get("omPm"};
CofoxToolsUser user = ((ofoxToolslser) session.getAttribute("user");
if (mode.equals("login_change_publication")) {
if (user.userPublescPubl0Hash == null) {
System.err.println("user.userPubDescPubIDHash NULL");
}
String selectPublication =
(ofaxToolsUtil. createSelect("PUBLICATION", user.userPubDescPublDHash, (String) user.userInfoHash.get{"HOMEPUE"));
page.putblossaryValue("system:message”, CofaxToolsUtil.getI18NMessage(req.getlocale(), " choosepublication"));
page.putGlossaryValue("system:highLightTab", "admin™)
poge.putllossaryValue("system: selectPublication", selectPublication);
includeResource(page, "/toolstemplates/selectPublication. jsp"
req, res, session);
return ("");
} else if ((mode.equals("admin")) 11

Figura 3.10: Lectura de datos

} else if ((mode.equals("admin")) |1
{mode.equals("admin_clear_cache"}) |1
(mode . equals("adnin_reset_serviet")) 1l
(mode. equals("admin_update_lifecycles"))) {
if (mode.equals("admin_clear_cache")) {
//CofaxToolsServlet.dataStore. clearPackageCache();
(ofaxToolsServiet. dataStore. clearCache{DataStare . PACKAGE_TAG_RESULTS);
CofaxToolsServiet. dataStore. clearCache(DataStore. CLOB_COLUMNS);
(ofaxToolsUtil. log("CofaxToolsNavigation navigate: Clearing database cache hash from admin_clear_cache.");
page.putlGlossaryValue("system:message”, CofaxToolsUtil.getI18hMessage(req.getlocale(), "cache(leared"))
} else if (mode.equals("admin_reset_serviet™)) {
boolean reset = (ofaxToolsUtil.resetServiet(db);
page.putlGlossaryValue("system:message”, CofaxToolsUtil.getI18hMessage(req.getlocale(), "servietReset"));
} else if (mode.equals("admin_update_lifecycles")) {
(ofaxToolsLifeCycle 1f = new CofaxToolsLifeCycle();
String rt = 1f.updatePublicotion(db, user.workingPubName);
int x1 = 1f.count_articles_disabled
int x2 = 1f.count_articles_enabled

Figura 3.11: Pasaje de pardmetro no confiable (Parte 1)
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public String updatePublication(DatoStore db, String pubName) {
try {
StringBuffer v_articles = new StringBuffer()
v_articles.append("select A.itemID, A.pubStart, A.pubbnd ")
.append("from thlArticles AS A ")
.append("where A.pubname= '" + pubNaome + "' ")
.append("and A 1ifeCycle = 1")

count_articles_disobled - 8;
count_articles_enabled = @;

ArrayList articles = new ArrayList();
HoshMap ht = new HoshMap();
griicles = (Arraylist)db.getPackageDatalht, "', v_articles.toString(), false)

Figura 3.12: Pasaje de pardmetro no confiable (Parte 2)

} else {
/f initialise le statement
/f puis execution
sql = connection.createStatement();
result - sgl.executeQuery(tagDaota};

Figura 3.13: Consulta a la base de datos
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Capitulo 4

Conclusion
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Este capitulo concluye el presente informe de trabajo de grado men-
cionando los resultados obtenidos en el mismo, trabajos futuros y trabajos
relacionados.

4.1. Resultados obtenidos

En el informe final del trabajo de grado se comenzo realizando una in-
troduccion a la seguridad de aplicaciones web y a la técnica de andlisis de
programas basada en flujo de informacién. Luego, se describié en detalle
el andlisis de seguridad de aplicaciones web propuesto. Por ultimo, se pre-
senté un prototipo que implementa el mencionado andlisis y con el cual se
pudo probar que se detectaban vulnerabilidades en aplicaciones web.

El resultado de este trabajo es la aplicacién de una técnica de andlisis
estatico de flujo de informacién a Java con la finalidad de detectar vulne-
rabilidades en aplicaciones web. Se busco un enfoque practico para analizar
c6digo legacy Java sin la necesidad de anotaciones por parte de los usuarios.
Se obtuvo ademaés un prototipo que implementa el analisis. La interaccion
con el grupo encargado de la implementacion del prototipo permitié mejorar
el andlisis y eliminar posibles errores.

Se comenzd el trabajo de grado haciendo un relevamiento de la literatura
y aplicaciones existentes relacionadas con la deteccién de vulnerabilidades
en aplicaciones web. Se analizaron ejemplos motivadores de vulnerabilidades
que se deseaban detectar. Luego se determiné un subconjunto de interés del
lenguaje Java. Para estas construcciones se diseniaron esquemas de anali-
sis basados en la técnica de flujo de informacién. El analisis obtenido fue
probado contra ejemplos para comprobar que se detectan vulnerabilidades.

Algunas limitaciones del andlisis estdn relacionadas con el tratamiento
de concurrencia y reflection. Estos temas decidimos no abordarlos por ser lo
suficientemente complejos como para requerir un estudio por separado. El
hecho de que hilos de ejecucién secuenciales compartan memoria hace que
entren en juego nuevos canales de informacién. Por ejemplo, consideremos
los siguientes comandos de hilos de ejecucién donde la variable [ es publica
y la variable h es privada y secreto representa un valor confidencial:

ci:h=0;l=h co : h = secreto

El hilo ¢; es seguro porque el valor final de [ es siempre 0. El hilo ¢y es
seguro porque ambos h y secreto estan en el mismo nivel de seguridad. Sin
embargo, la composicién paralela ci||ca de los dos hilos de ejecucién no es
necesariamente segura. El scheduler puede indicar que se ejecute co después
de la asignacion h = 0 y antes de que se ejecute [ = h en ¢;. Como resultado,
secreto se copia en [.

Otra limitacién del anélisis se encuentra en el tratamiento de aliasing. Si
consideramos el siguiente condicional donde la variable y tiene la etiqueta
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de seguridad ({a}, C,U) y la variable z tiene la etiqueta ({b},C,U):

if (e)
X =Y;
else
X = z;

El valor con el que queda la variable x luego de ejecutar el condicional es
({a,b}, C,U). De este modo, el valor de seguridad de un campo del objeto z
se obtiene del supremo entre el valor del campo en la posicién a de la heap
y el valor del campo en la posicién b de la heap. Esta union de referencias
simbdlicas que se realiza en cada condicional influye en la escalabilidad del
analisis.

El presente trabajo se realizo en el marco del proyecto Plataforma hibrida
de seguridad para proteccion de aplicaciones web entre Core SA y LIFTIA. El
equipo de Core aporté su conocimiento y experiencia respecto a seguridad
de aplicaciones web. Los que formamos el equipo del laboratorio de LIFIA
estuvimos a cargo del diseno e implementacién del andlisis. Este trabajo
permitiéo mostrar que se pueden obtener resultados interesantes a partir de
la interaccién entre la industria y la academia.

4.2. Trabajos futuros

Como trabajo futuro se pueden abordar los temas concurrencia [9, 10, 11]
y reflection [12], lo cual harfa més completo al anélisis de seguridad presen-
tado. Otro tema interesante para considerar es la ampliacién del reticulado
de valores de seguridad [19] para que el andlisis sea mds preciso respecto a
las vulnerabilidades detectadas.

En cuanto a la implementacién, la deteccién de vulnerabilidades rela-
cionadas con excepciones que fue considerada en el andlisis no se imple-
menté aun en el prototipo. Seria deseable ademds que un usuario pueda
indicar cuales funciones cambian su argumento a un nivel de seguridad con-
fiable. Este efecto, conocido como declasificacion, se puede lograr en la ver-
sién actual del prototipo haciendo un anédlisis paso a paso y modificando el
estado actual de las variables. La funcionalidad de las tablas de seguridad
respecto a la comparacién de entradas no fue implementada, lo cual impide
el reuso de anadlisis previos sobre métodos.

4.3. 'Trabajos relacionados

En esta seccion se mencionan trabajos de investigacion relacionados con
la deteccion de vulnerabilidades en aplicaciones web.

Myers [6] disené un anélisis basado en tipos y en flujo de informacién
para el lenguaje Jif que extiende parte de Java con informacién de seguridad.
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El enfoque que tiene su trabajo es en un modelo de programacion practico
y realistico. Si bien tiene inferencia para parte de los tipos de seguridad,
requiere anotaciones por parte de los usuarios. Su andlisis provee formas
para desclasificar los valores de seguridad de variables. Algunas limitaciones
de su anélisis es que no abarca todo Java y no es aplicable a programas Java
sin ninguna anotacién. La salida del compilador para Jif es un programa
Java.

Banerjee y Naumann [7] hicieron un andlisis estatico de seguridad basado
en flujo de informacién para un lenguaje reducido similar a Java. Al igual
que el analisis de Myers, requiere anotaciones para los tipos de seguridad.
El objetivo de su trabajo es manejar la alocacién dindmica de memoria y
construcciones de lenguaje orientadas a objetos. A pesar de que consideran
un fragmento de Java més pequenio que el de Myers, justifican sus reglas de
andlisis con un resultado de no interferencia. Junto con Sun [13] especificaron
un algoritmo de inferencia de tipos de seguridad para el lenguaje en cuestién.

Bonelli et al. [14, 15] presentan un lenguaje assembly tipado con una
pila de ejecucion polimérfica. Definen un sistema de tipos para garantizar
un flujo de informacién seguro. Ademaés acompanan la presentacién con un
resultado de no-interferencia. Bonelli y Bavera [16] presentan un andlisis
estatico basado en tipos de flujo de informacion para un lenguaje similar al
bytecode de Java. Estos analisis requieren anotaciones de tipos por parte de
los usuarios ademas de no ser lenguajes utilizados en la industria.

Livshits y Lam [17] desarrollaron un analisis estdtico para detectar vul-
nerabilidades en aplicaciones web escritas en Java. Los usuarios proveen
especificaciones de vulnerabilidades en el lenguaje PQL [18] que son tra-
ducidas a analizadores estaticos. Una ventaja de su andlisis es que se hace
a nivel de bytecode, lo cual es 1til para bibliotecas cuyo cédigo fuente no
esta disponible. Una desventaja del anélisis es que no considera flujos de in-
formacién implicitos. Para este analisis desarrollaron la herramienta LAPSE
que es un plugin de Eclipse.

Huang et al. [19] presentan un andlisis de seguridad para aplicaciones
web que mezcla técnicas estaticas y dinamicas. El anélisis se basa en flujo de
informacién y, a diferencia del andlisis de Myers que es més estricto, permite
que las variables tengan distintos valores de seguridad en distintos puntos
del programa. Durante el andlisis, en las secciones de cédigo vulnerables se
introducen rutinas para proteger la aplicacién web en tiempo de ejecucion.
Esto ultimo se hace de forma automatica sin requerir la intervencién del
usuario. Para probar su algoritmo crearon la herramienta WebSSARI que
analiza aplicaciones escritas en el lenguaje PHP.

Xie y Aiken [20] disenaron un algoritmo de andlisis estatico para detectar
vulnerabilidades en PHP. Su analisis se basa en una arquitectura que les per-
mite considerar caracteristicas dinamicas dnicas de lenguajes de scripting,
como ser la inclusién de cédigo y el tipado dindmico. Estas ultimas carac-
teristicas no son consideradas en WebSSARI. El anélisis tiene la ventaja de
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requerir poca intervencién por parte del usuario.

Jovanovic et al. [21] disenaron un andlisis estdtico para detectar vulne-
rabilidades en aplicaciones web escritas en PHP. A diferencia del andlisis
de Huang et al., consideran inclusiones de archivo por medio de un algorit-
mo de dos fases. Una ventaja respecto del andlisis de Xie y Aiken es que
consideran llamadas a funciones recursivas. El andlisis de arreglos y carac-
teristicas orientadas a objetos de PHP es limitado. Para probar el analisis
desarrollaron la herramienta Pixy.

Futoransky y Waissbein [22] presentan un anélisis dindmico para la pro-
teccién de aplicaciones web. El mismo consiste en la modificacién del am-
biente de ejecucién para que los valores del programa estén acompanados
de una etiqueta de seguridad. La etiqueta de seguridad permite establecer
diferentes politicas de seguridad. Hicieron una implementacién del andlisis
para proteger aplicaciones PHP.

Buehrer et al. [23] disenaron un anélisis de seguridad en tiempo de eje-
cucién para evitar la manipulacién de una sentencia SQL por parte de un
atacante. La técnica consiste en comparar el arbol sintactico de una sen-
tencia SQL antes de que se suministre una entrada de usuario con el drbol
sintactico que resulta luego de insertar la entrada. Para un andlisis empirico,
implementaron su solucién para programas escritos en Java.

Halfond y Orso [24] desarrollaron un andlisis en parte estatico y en parte
dindmico para proteger aplicaciones web de ataques por medio de la modi-
ficacion de sentencias SQL. Durante el andlisis estatico por cada sentencia
SQL se crea un modelo conservativo usando un autémata de las sentencias
previstas en el programa. Luego, en ejecucién, se comparan las sentencias
SQL que se crean con las que son aceptadas por el modelo obtenido ante-
riormente.
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Apéndice A

Listado de esquemas de
analisis
En este apéndice se presenta el listado completo de los esquemas de

andlisis disenados para expresiones y comandos de Java.

A.0.1. Esquemas de anilisis para expresiones

Recordemos que el juicio de analisis para expresiones toma la siguiente
forma:

’E;Ml;ll—e =, Mz;a‘

El siguiente juicio de andlisis auxiliar se usa para secuencias de expre-
siones.

’ E; Myl k- (e1,...,ep) =z Mo (01,...,0p) ‘

Y se define por los siguientes dos esquemas. El primero pertenece a una
secuencia no vacia de expresiones mientras que el segundo se aplica a se-
cuencias vacias.

E; Myl E e = Mos; 01
E;MQ;“— (62,...,€n) = M3;(Ug,...70'n)
E;Ml;lk(elv"')en) =e M3;(013027"'7O_n)

E; M;IE () =z M;()

= Asignacion. Hay dos esquemas para una asignacién x = e depen-
diendo si = se refiere a una variable local o estatica. Estos esquemas
simplemente actualizan el ambiente correspondiente con el valor de
seguridad que resulta del andlisis de e. Quizas vale aclarar que este
valor tiene al menos el nivel [ del contador de programa.
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(E-ASIGNACION)

x es una variable local o parametro

E:Myjlke = My o
E-MylFz=ce¢ =, [olz := o]; Hy; So; 0

(E-ASIGNACION-ESTATICA)

T es estatica
E;Mqlk-e =, Moo

EsMylbz=e =, Iy; Ho; So[x := 00

Las variables locales a un método sélo existen durante la ejecucién del
mismo, por esto, no se consideran en las tablas de seguridad. El caso
de las variables estaticas si se considera porque existen independien-
temente del método.

Para la asignacién de una variable estatica = se agrega la variable en

la estructura S, ara indicar su modificacién. Si es la primera vez
out

que se lee esta variable (z ¢ S;,) se guarda su valor en S;,.

T es estatica
Til-e e T
TiFz=e = T2 [Sout U= {x}]
[Sin(z) = S(2)]  (z & Sin)

Asignacién de campo. A diferencia de la asignacién de una variable
local o estética, la asignacion de un campo e1.f = eg implica actualizar
la heap simbdlica dado que los objetos residen en la heap.

Primero, se analiza la expresion e; que representa un objeto con campo
f, obteniendo la referencia A para actualizar la heap. Luego, el analisis
de eo nos da el nuevo valor de seguridad para el campo f.

En la cadena formada por la clase de e; y sus superclases podria haber
varias definiciones de f. Para saber cual f se actualiza, Java realiza
una busqueda estatica, es decir, a partir de la clase del tipo asignado
a e1 en tiempo de compilacién. Para obtener el tipo que se le asigna
a e] en tiempo de compilacién usamos la funcion T1PO. La bisqueda
de la clase que define el campo la realizamos con la funcién BUSCAR.

La actualizaciéon H[a.D.f := o] para cada referencia a € A la escribi-
mos con la notacién mds corta H[A.D.f := o].

(E-ASIGNACIONCAMPO)
E; Myl e e Ma; (A,C o)

E; Maily F ey e Ms;o
Buscar(T1po(ey), f) = D

E;Myliber.f=es =, Is; H3]A.D.f := 0]; S5;0
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Cuando se modifica un campo, el cambio se ve fuera del método sélo
si la referencia al objeto que tiene el campo sigue existiendo fuera del
método (A € Ty, U Hyy, U Si). En este caso, se guarda en Hyy la
posicion A.D.f que se actualizé. Ademas, si es la primera vez que se
analiza este campo en el método (A.D.f ¢ H;,) se guarda su valor de
seguridad en Hj,.

El siguiente es un ejemplo en el que el campo f no es visible fuera del
método:

void m() {
C x = new CQ;
x.f = 0;

}

'Tl H €1 e E;(A, C, lg)
1ok ez e T3
Buscar(Tiro(er), f) = D
Tiker.f=e e 73 [Hout U= {ADf}]
(A el’;, UH;, U Sm)

(Hin(AD.f) = H(AD.f)
(A eIy, UH; USin
VAN

Asignacién de campo de la superclase. Cuando un campo f tiene
como prefijo la palabra super, se refiere a un campo del objeto this.
Para obtener la referencia A del objeto this se busca en el ambiente
I'. El campo f a ser modificado se busca estdticamente a partir de la
superclase de la clase host F.

(E-ASIGNACIONCAMPO-SUPER)

EsMy;lhi e = Moo
I(this) = (A, C,l2)
BUSCAR(SUPER(E), f) = D

E; Myl & super.f =e = [y; Ho[A.D.f := 0]; So;0

La modificacién de la tabla es similar a la modificacién para la asig-
nacién de campo. Ademas, considera el hecho de que se lee this, si es
la primera vez que se lee (this ¢ I';,) se agrega a L'y,.
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Tile = g
[(this) = (A, C,l2)
BUSCAR(SUPER(E), f) = D

T, super.f =e = Ty [Howt U= {A.D.f}]

|Hin(A.D.f) = H(AD. )]

[Cin(this) = (A, C,1)]
(this ¢ Pin)

= Asignacion de arreglo. La forma en que disenamos los arreglos en
el andlisis fue como un objeto de la clase t[ |, donde t es la clase o tipo
primitivo de los elementos que contiene el arreglo, y un campo cont
que guarda el valor de seguridad de sus elementos.

Para la expresién ej[es] = e3 se analiza primero el indice ez, luego la
expresion ej que representa el arreglo para obtener su referencia, y por
dltimo, la expresién es para obtener el nuevo valor de seguridad para
los elementos del arreglo.

(E-ASIGNACIONARR)
E; Myl e =e Ma;ly

E;M%ll Fe; e M3;(A7t[]7l3)
E; Ms;l e = My;o

E; Myl b eqfes] = es =, Iy; Hy[A.cont := o]; Sy; 0

= Literal. En el caso de un literal de un tipo primitivo, el estado de
memoria permanece igual y el valor de seguridad de la expresién es el
del contador de programa.

E-PRIMITIVO
E;M;lE=p = M;l

Cuando tenemos un literal que representa un objeto como es el caso

de un string, creamos un objeto nuevo de la clase correspondiente. El

esquema para un string es el siguiente:

E; My; 1+ new String() = Ma; ({a}, String,1)
E;Ml;ll_ﬁ e MQ,({CL},St’I“an,l)

E-STRING

Para el caso de un inicializador de arreglo usamos el siguiente esquema
que crea un nuevo arreglo (ver el esquema de declaracién de arreglos
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para més detalle). a representa un inicializador de un arreglo de n
dimensiones con elementos del tipo t.

(E-INICIALIZADORARREGLO)

a fresh
E;My;lFarr <a,t[ ]t []" > =e Moo

E;My;lka =, Mo ({a}, t[ 11 [ 0)

This. El valor de seguridad para this es el almacenado en el ambiente
de variables locales actualizado con el nivel del contador de programa.

E-THis

E; M;lF this =2 M;T(this) Ul

Si es la primera vez que se lee this (this ¢ I';,) entonces se guarda su
valor de seguridad en T';,.

7 F this = T(Tin(this) = T'(this)] (this ¢ T'in)

Variable. El valor de seguridad de una variable es el almacenado en
el ambiente apropiado y actualizado para incluir el nivel del contador
de programa. Hay dos esquemas dependiendo si la variable es estatica
0 no.

Para la tabla de seguridad, se verifica si es la primera vez que se lee
Z, en cuyo caso se agrega a [';, o S;, segun corresponda.

x es una variable local o pardmetro

EM;lFx =, M;T(z)Ul

E-VARIABLE

T es un parametro

Ttz  =¢ T[lin(r)=T(=)] (z¢ln)

T es estatica

EMlkx = M; S(z)Ul

E-VARIABLE-ESTATICA

T es estatica

Tha  =c  T[Sin(z)=5()] (z¢Sm)
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= Acceso a campo. Hay dos esquemas dependiendo del receptor del
acceso a campo, que puede ser super o una expresion e diferente de
super.

Si tenemos la expresion e.f, primero analizamos e para obtener la
referencia A. Como mencionamos antes, la busqueda del campo f se
hace de forma estatica. Luego, se devuelve el supremo de los valores
de cada referencia (|J,c4 H(a.D.f)) que lo notamos de forma corta
H(A.D.f), actualizado con el nivel de seguridad de la referencia al
objeto e.

E;Ml;ll Fe e MZ;(A7 C: l2)
Buscar(Trro(e), f) = D

EMy e f =, Mo; Hy(A.D.f) Ul

E-CaMPO

Para la tabla de seguridad se verifica si es la primera vez que se lee el
campo.

Tike =e 7—27(‘41 C>l2)
Buscar(Triro(e), f) = D
Tikef = T, [Hin(A.D.f) = H(A.D.f)]
(A.D.f ¢ Hp,)

Cuando se tiene el prefijo super se busca el campo a partir de this y
se hace el supremo de las referencias (H(A.D.f)) junto con los niveles
de seguridad de la referencia a this y del contador de programa.

(E-CAMPO-SUPER)
[(this) = (A, C,l9)
BUSCAR(SUPER(E), f) = D
E; Myl - super. f =, M;H(AD.fyuly Ul

Para la tabla de seguridad se considera ademas si es la primera vez
que se lee this.

[(this) = (A, C,l2)
BUSCAR(SUPER(E), f) = D
7T + super. f = 7T [Hin(A.D.f) = H(A.D.f)]
(A.D.f ¢ Hin)

[Lin(this) = (A, C, )]
(this §Z Pin)
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= Acceso a arreglo. El valor de seguridad de un acceso a un arreglo
estd dado por el supremo entre los valores de seguridad del contenido
del arreglo, la referencia al arreglo y el resultante de evaluar el indice.

(E-ARREGLO)
E; Myl e =e Ma;ly
E; Mol ey =e Ms; (At ],13)
E; Myl F erles] = Mas; H3(A.cont) U ls U3

= Invocacién a método. Existen tres esquemas para analizar un méto-
do dependiendo del receptor, que puede ser una expresion e que repre-
senta un objeto, super o una clase C. Cuando el receptor es una clase
tenemos un método estético.

Cuando tenemos una expresiéon e que representa un objeto al que se
le envia un mensaje m, se analiza primero esta expresién para obtener
su valor de seguridad que es el que corresponde al parametro this.
Luego, se obtienen los valores de seguridad de los parametros reales.
El método m se busca dinamicamente a partir de la clase del recep-
tor subiendo por sus superclases. Esto es porque Java tiene binding
dindmico para métodos. Observar que para el acceso a campos esto
no se cumple. Finalmente, se obtiene a partir de los datos anteriores
y la tabla de seguridad del método m el estado de memoria resultante
en el caso de terminacién normal (Hyg; S4;0) y los estado de memoria
que resultan de una terminacién excepcional (H%: S, aEi). Las E;
son las excepciones que declara el método m. El valor de seguridad de
la invocacién estd dado por el valor de seguridad del valor de retorno
(o).

Las invocaciones a métodos que no devuelven un valor no pueden ser
expresiones. Para estos métodos el o no esta presente.

(E-INVOCACION)
E;Mylibe =e Ma; (A, C, 1)

E; Mol F (e1,...,en) =e Mas; (o1,...,00)
Buscar(C,m) = D

(H47 S4> U)a
=7 (D.m[T1ro(ey),..., Tipo(e,)])
{(HEZ,SEZ,O'EZ)} ({ x;: 0 } @] { this : (A, C, ZQ) }
; Hs
;53)

(lh)
E; Myl Femle,... en) =, I'3; Hy; Sy 0

La diferencia cuando la invocacién es a partir de super es que la

o6



busqueda del método comienza a partir de la superclase del receptor
que en este caso es this.

(E-INVOCACION-SUPER)

E;Ml;ll_(elw"ven) =z M?;(Ulw'wan)
BUSCAR(SUPER(E), m) = D

(Hs, S3,0),
=T (D.m[T1po(ey),..., T1Po(e,)])
{(HF:, SFi oFi)} ({00} U {this: Tao(this) }
; Hy
;52)

(1)
E; My; 1+ super.m(eq,...,ep) =y I'y; Hs; S350

En el caso de métodos estaticos C.m, se busca a partir de la clase C.

(E-INVOCACION-ESTATICA)

E;./\/ll;ll—(el,...,en) e M2;<Ul,...70n)
Buscar(C,m) = D

(Hs, S3,0),
=T (D.m[T1p0o(ey),..., T1PO(ey,)])
{(HE: §Ei o)) {ziioi })
; Ho
; S2)

()
E; Myl Com(eq, ... epn) =, T'y; Hs; S350

Cuando estamos analizando un método m; y encontramos una invo-
cacion a un método me, obtenemos la entrada que coincide en la tabla
de meo para modificar el estado actual de la tabla de mi. Por ejemplo,
si tenemos el codigo:

int m1(A x) {
1.:1.1is.m2 (x);

, .

void m2(A z) {

}

y la entrada de la tabla de ms que coincide con los elementos del
analisis al momento de evaluar la invocacion:
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Fin Hzn Sin 1 Hout Sout

z+— ({a}, A,U) w—U U w— T

haremos las siguientes modificaciones al estado actual de la tabla de
my:

T[Cin(z) = T(@)] (2 ¢ Lin)

T[Sout U= {w}]

El primer cambio es para indicar que se lee el parametro z y el segundo
indica que la variable estatica w fue modificada.

New. Un new se analiza de forma similar a una invocaciéon a método
con la diferencia de que la variable this que recibe como parametro es
un objeto nuevo con los campos seteados con la funciéon ET.

(E-NEW)

E; Myl F (e1,...,ep) =z Mo (01,...,00)
a fresh Campos(C) = {C;.f;}

(Hs,S3,0),
=7 (C.C[T1po(ey),...,Tpo(e,)])
{(HE: §Fi gFi)} {xp:or} U A{this: ({a},C, 1)}
;éfz)[a = [{Ci.f;  ET(Ci. f;)}]])
302

(0)
E; My;l+ new Cleq,...,ep) e I'y; Hs; S3;0

Declaracién. Una declaracién de variable con inicializacion se analiza
de la misma manera que una asignacion.

EMyl-z=e =, Moo
E;My;lbdeclxz=e =, Moo

E-DECLARACION

Cuando una declaracién no incluye la inicializacion se analiza como si
tuviera una inicializacién con el valor dado por ET para esa variable.
La funcién ET devuelve un valor de seguridad que setea el usuario
para esa variable o, si el usuario no seteé este valor, un valor dado por
PD. La funcién PD devuelve un nivel de seguridad establecido por el
usuario antes de comenzar el analisis.

Declaracion de arreglo. Una declaracién de una variable arreglo se
analiza de la misma manera que una asignacion.
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(E-DECL-ARREGLO-INT)
E;Mylbz=e =, Moo
E;Myplkdeci t[]' ... [|"z=¢ = Moo

Para una declaracién sin inicializacién se usan los siguientes tres es-
quemas para crear la estructura del arreglo en la heap. Estos esquemas
usan una estructura auxiliar arr para llevar la cuenta de cuantas di-
mensiones tiene el arreglo que se estd creando.

Si x es estética, en el esquema E-DECL-ARREGLO se actualiza el am-
biente S5 en vez de I's.

(E-DECL-ARREGLO)

a fresh
E;My;lbFarr <a,t[ ]} [P > = Myo
E;Mylbdecl t[ L [" 2 = Tofz:= ({a},t[]*..[]%1)]

; Hos So; ({ad [ ][ 17, 0)

(E-ARR)
b fresh
E;My;lbFarr <bt[ L. []"7t > = Moo
E;My;lkarr < a,t[ ]t []" > = |
s Hol a =
[cont :
CORNTNESUIN
;525 U

(E-ARR-VACIO)

E; My;lF arr < a,t > = I'y; Hala := [cont : PD()]]; S2; U

Operaciones binarias. Para analizar una operacién binaria se toma
el supremo de las dos expresiones.

E; Myl e =e May; o
E; Mol e = Ms; 09

E;My;leq op e =e Ms; o1 Uoo

E-OPERACIONBIN

Operciones unarias. El valor de seguridad de una expresién con una
operacion unaria es el mismo que el de la expresion sin la operacién.

EMqlke =, Moo
E;Mylkope =, Moo

E-OPERACIONUN-PRE
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E;My;lke =, Moo
E;M:lFeop =, My o

E-OPERACIONUN-POS

= Casting. A continuacién presentamos dos situaciones a contemplar en
el analisis de expresiones que involucran un cast. Los casts para tipos
primitivos no influyen en el andlisis.

© 00 J O Ot = W N

10
11
12

Cast vdlido. El siguiente esquema se usa cuando un objeto se
castea a su propia clase o a una de sus superclases. Habrd un
error en tiempo de ejecucién si casteamos un objeto a una de sus
subclases 0 a una clase que no tiene relacién con el objeto.

C es D o una de sus superclases
E;Myhie =e Mo; (A, D, l2)

E; Myl F (Ce = Ma; (A, D, 1)

E-CAST-ARRIBA

Métodos del sistema. Como los métodos del sistema no son ana-
lizados, creamos como valor de retorno un objeto de la clase de
retorno. Pero el verdadero resultado del método podria ser un
objeto de una subclase de la clase de retorno. Por esto, en la
ejecucién simbdlica del programa podria haber un cast a una
subclase del objeto. Por ejemplo:

m(Vector<String> files) {
Iterator iter = files.iterator();
while(iter.hasNext()) {
String file = (String) iter.next();
this.m2(file);
}
}

m2(String file) {
file = file.trim(Q);

}

El valor que retorna el andlisis para iter.next (), un método del
sistema, en la linea 4 es un objeto nuevo de la clase Object, el
tipo de retorno del método. El programa luego castea este objeto
a String para enviarlo como pardmetro al método m2.

Para resolver este problema, creamos un objeto de la clase que se
requiere, String en este caso, como lo indica el siguiente esquema:

60



(E-CAsT-ABAJO)

C es una subclase de D
E;Ml;ll}_e e M2;(A7D7l2)
E; Ma;ly = new C() e Ms; ({0}, C, 3)

E; Myl - (Ce = Ms; ({b}, C,13)

= Null. El andlisis de null simplemente retorna el nivel de seguridad
del contador de programa y deja el estado de memoria inalterado.

E-NuLL

E; M;lFnull =, M;l

= InstanceOf. El analisis de instance0f analiza la expresién y, dado
que el resultado es booleano, devuelve el nivel de seguridad del conta-
dor de programa.

E;My;lke =, Moo
E; Mq;lF e instance0Of C = Ma;l

E-INSTANCEOF

s IfThenElse. Como mencionamos anteriormente, analizamos una ex-
presion condicional analizando cada rama independientemente y luego
tomamos el supremo de ambas.

(E-IFTHENELSE)

E My lke =, Mo o1
E;M2;lL|O’1|—61 = Mg;dg
E;Mo;lUoy ey =, My; o3

E;Mylke?er:e = (M3;09) U (My;03)

A.0.2. Esquemas de analisis para comandos

En esta seccién se detallan los esquemas que definen el juicio de anélisis
para comandos:

B;My; By BLy;Cilb ¢ = My By BLy | R| € |

Varios de estos esquemas se basan en los de expresiones. En estos casos
omitimos maés explicaciones y en cambio remitimos al lector a la explicacién
dada mas arriba para las expresiones correspondientes.

Para simplificar la notacién mencionamos B, BL, C, R y £ sé6lo en los
esquemas que los modifican directamente. Cuando R y £ no estan presentes,
sus valores se asumen ().
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= Asignacion, asignacién de campo, declaracion, declaracion de
arreglo, invocacion a método. El siguiente esquema se usa para
comandos que pueden ser expresiones: x = e, x.f = e, super.f = e,
decl z =¢,decl C[]1...[]" 2 = ¢, em(eq, ..., en), super.m(eq, ..., €n),
C.m(e1,...,en).

E;MHZ F ce =e M2§01
E;Mq;lkce =, Mo

= IfThenElse. El anilisis del comando if al igual que el de la expresion
if consiste en obtener el supremo de los valores obtenidos al analizar
independientemente cada rama.

(C-IFTHENELSE)

E;Mylbe = Moo
E: Mo, Bi;BLyi;lUo ke = Mg;BQ;BLQ‘Rﬂgl
E; Mg; B1; BLylUo F o = My; Bs; BL3|R2|E
E; My;B1; BLys L F if (e) ¢ else co = (Ms; Be; BLo)
U (My; Bs; BL3)
’Rl URQ‘gl L&y

Consideremos el siguiente ejemplo:

if (secreto)

x =1;
else
x = 0;

El nivel del contador de programa en las ramas del if es alto debido a
que la condicién esta relacionada con un dato secreto. De este modo,
el andlisis asigna un valor de seguridad T a la variable z. Esto refleja
el hecho de que la variable x pasa a no ser confiable porque su valor (0
o 1) permite a un atacante saber el valor de la variable secreto (falso
o verdadero).

= IfThen. El andlisis del comando if sin else es similar al caso con else
con la diferencia de que la alternativa a la rama then en este caso
es el estado del andlisis anterior a la ejecucion de la rama then, para
considerar el caso en que no se ejecuta el then.

(C-IFTHEN)
E;Myslke = Moo
E;Mo;B1;BLy;lUoFc =, Ms;Bo;BLy | R | €
E; My;B1; BLys L= if (e) ¢ =, (Mgo; B1; BLy)
L(M3; Ba; BLo)
[ R[E
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= While. El analisis de un while consiste en analizar reiteradas veces su
cuerpo hasta que se obtiene un punto fijo, es decir, no hay més mo-
dificaciones en los valores de seguridad de las variables. Para verificar
que no hay cambios en el estado de memoria luego de una iteracién,
se usan las siguientes operaciones de estructuras que no consideran las
referencias simbolicas. Esto es necesario porque, si hubiera un new en
el cuerpo del while, en cada iteracién el estado de memoria contendria
distintas referencias simbdlicas dado que el new crea una referencia
nueva.

e Operacion para eliminar referencias de ambientes de variables
locales.

o~

€ = €
z:[,T = x:l,f‘
z:<ACIl>T = z:<C,l>T

e Operacion para eliminar referencias de ambientes de variables
estdticas. Esta operacién es anéloga a la de ambientes de variables
locales.

o Comparacion de heaps.
Hi=rH, <« H(AC)=HB,C), Y(4B)C)eT

T =(I'1,S))® (I'y,52) ={((A, B), Trro(z)) | =:(A,C,l)
el USy
N
T (B,D,lg)
eIy USQ}

El simbolo 1¢ se usa para indicar que se desea considerar, del
objeto en una posicién dada por una referencia a, sélo los campos
de la clase C' y sus superclases.

[N
8

L, H(a;,C) , aj€A

~

[fi : H (o3, T1PO(fi))] 1¢
l

8
a8
[

o
a
I

A~ N N/
— T~

A,D,1),C) = <H(AC), >

Si tenemos I't(z) = ({a,b}, C,1) podriamos tener H(a) = [f : U]
y H(b) = [f : T]. Cuando accedemos al campo f de la variable x
obtenemos el valor T que resulta de [f : T] = H(a) U H(b). Por

esto, para H({a,b},C) computamos el supremo entre H(a,C) y
H(b,0).
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A continuacién se muestra céomo se implementa el esquema para el
comando while (e) c¢. La funcién VARSE(c) devuelve las variables en
el cuerpo ¢ modificadas por una asignacién o por un método.

El estado inicial es : E; M;; B;; BL;; ;
El esquema C-WHILE se implementa como sigue :
E;MliFe =, My,
E; ./\/lp;Bi . @;BLi;lp Fec =, ./\/lf;Bi : bf;BLf|'Rf|5f
bsup = by
Rsup = Ry
Eoup = &y
while (not (T; = f} AH; =1 I/'{; AS; = é})){
M; = My
BL; = BLy
E;Milike =e Me;le
E; M; B; - @; BL;;l.Fc =, Mf;Bi : bf;BLf"Rf‘gf
bsup = bsup L by
Rsup = Rsup U Rf
Esup = Esup U Ey

}

El estado final es: (

Ff‘VARSE(c)

(Ff|VARSE(c) L NIVEL(bsup))
s Hy

Sy |VARSE(c)

(S¢IVaRSE () U NIVEL(bsup))
) UM U by

iBi; BLy | Roup | Esup

El siguiente es un ejemplo de por qué no es suficiente con analizar sélo
una vez el cuerpo de un while:

y = new DO);

z = 0;

while (condicion) {
z = y.mQ);
y = new CO;

}

El problema es que el método m en D podria ser inofensivo mientras
que el método m en C podria ser peligroso. Por eso en este ejemplo
otro analisis del cuerpo del while seria necesario.
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El while con etiqueta se analiza como un while pero ademas se actua-
lizan las variables modificadas en el cuerpo del while con el valor de
seguridad de la etiqueta.

(C-WHILE-E)
E; My; BLy[et := 0];1 F while (e) ¢ =, Maq; BLo|RIE
E; My;BLy;l et : while (e) ¢ = U

(T2 ’VARSE(c)

( F2|VARsE(c)
L N1VEL(BLs(et)) )
; Ho

5 S2‘VARSE(c)

( S2lVaRsE(o)
U NIVEL(BLa(et))) )

L BLg(et)

El do while se analiza del mismo modo que un while.
(C-DOWHILE)

E; My;BLy; L= while (e) ¢ =, Myo;BLy | R | €
E; My; BLq;l+ do ¢ while (e) = Mso;BLy | R | €

Secuencia. En una secuencia se analizan los comandos respetando el
orden. Ademas, los valores de seguridad de retorno y de las excepciones
se obtienen realizando el supremo de los valores obtenidos en el andlisis
de cada comando.

(C-SECUENCIA)
E;My; By BLylE ey = Ma; Ba; BLa|Rq|&
E;MQ;BQ; BLQ;Z + Co = Mg;Bg;BL3|R2|52
E; My;B1;BLy;lL ¢ c1; co = Mg;B3;BL3|R1 L R2’51 L&y

Break. Tenemos dos esquemas para el comando break. El primero
simplemente registra el estado de memoria actual (i.e. el que existe en
el punto en que el break es ejecutado).

C-BREAK

E; M; B -b;l + break = 0;B-(bU(M,I))

En el caso de un break con etiqueta debemos registrar el estado de
memoria actual para esa etiqueta en particular.
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(C-BrREAK-ET)

E: M;BL;l | break et = (0; BL[et := (BL(et) U (M,1))]

El siguiente ejemplo muestra por qué necesitamos una pila para con-
siderar comandos break dentro de comandos while:

j=0;
while (j < 2) {
j ++;
i=0;
while (i < 2) {
i ++;
if (secreto)
break;
}
}

// i vale 1 si secreto es true

En este ejemplo el nivel de seguridad del break en el while de mas
adentro no afecta la variable j en el while de mas afuera.

El siguiente ejemplo muestra como break afecta el nivel de seguridad
de las variables escritas en el cuerpo del comando while:

y =5;
x = 0;
while (y > 0) {

y=y -1

if (secreto)

break;

x =x + 1;
}
// x vale 5 si secreto es false
// x vale 0 si secreto es true

A continuacién hay un ejemplo de break usado con etiqueta, en este
caso los niveles de seguridad de las variables de ambos cuerpos son
afectados:

i=0;
etiq: while (i < 2) {
i ++;
j=0;
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while (j < 2) {
if (secreto)
break etiq;
j ++;
}
}

\\ i vale 1 y j vale O si secreto es true

= Continue. Se requiere cierto cuidado cuando se trata con comandos
continue dado que también pueden cambiar el flujo de control. A
continuacién se presenta el esquema para este comando. La funcién
VARSC() devuelve las variables escritas que le siguen a un continue
dentro de un bloque.

(C-CONTINUE)

E; M; 1+ continue = F|mU (F‘VARSC() U
i H
;S‘WSC()U (S’VARSC() Ui

El siguiente ejemplo muestra cémo continue afecta el nivel de segu-
ridad de las variables escritas después de continue:

x = 0;

while (e) {
System.out.print(x);
if (secreto) {

continue;

}
x = 1;

}

// Imprime 1 en pantalla si secreto es false

= For. El comando for se puede ver como un while donde antes se hace
la inicializacién y al final del bloque se ejecutan los comandos que
modifican la forma de iterar. Por lo tanto, se reusa el analisis visto
para el while.

(C-FoRr)
E; Myl {er;..se;while(e) {c; eip1;..ien}} =e M2[R[E
E; Myl F for (e1,..., €55 €5 €41,y 6pn) ¢ = Ma|R|E

= Switch. En el comando switch se presenta el hecho de tener distintas
ramas posibles para continuar la ejecucién. Al igual que en el if, se
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toma el supremo de los valores de seguridad que resultan de analizar
independientemente cada rama.

El esquema de andlisis principal que se presenta a continuacion hace
uso de otros esquemas auxiliares que contemplan las distintas configu-
raciones de un switch.

(C-Swirch)

E; My lke =, Mg o,
E;MglUos - (Mg, sw<epy...,Crr1 >) = M| R|E

E; My;l+ switch (e) { = Mso|R|E
case ef: ..casee, : €1
case e} : ... case e : ¢

default : cpy1

Las expresiones e/ no son analizadas porque representan valores cons-

tantes.

Los esquemas auxiliares definen el significado del siguiente juicio de
analisis auxiliar:

E; Myl (Mg, su<cry...,cp>) =, MQIR\S‘

Un comando ¢ termina en break, return, throw si todas las hojas en el
grafo de flujo de ¢ contienen un comando break, return o throw. Esto
se relaciona con la semantica del switch, se usa para saber si después de
un comando se sale del switch o se contintia con el siguiente comando.

Los esquemas auxiliares son:

e Para el caso de una lista de comandos donde el primero (¢;) no
termina en break, return, throw, tenemos dos esquemas, uno
para la lista de méas de un comando y otro para la lista unitaria.

o ¢1 no es el ultimo comando.

(C-Sw)

EMiilE e = Ma|Ril&1
E7M2al = (Msv sw < C2,...,Cn >) =ec M3|R2’52
E;MS;Z = (MS, sw < C9,...,Cp >) = M4"R3’83

E; Myl (Mg, sw<cqyeyen>) = MzUMy
‘RQ L R3’52 U é&s

68



o ¢; es el ultimo comando.
(C-Sw-ULTIMO)

E;Ml;l F c1 = M2 | Rl | 51
E; Mg lE (Mg, sw<>) =, M;3|R2|E
E; Myl E (Mg, sw < ¢1 >) =, Mo U Ms
’ RiURy
| E1UE

e Cuando el primer comando (c¢;) de la lista de comandos ter-
mina en break, return, throw, usamos el siguiente esquema:

(C-Sw-BRT)

E;Ml;B-Q);“—Cl = (Z);B-(Mb,lb)|721\€1
E; Mg lE (Mg, sw < cay...,cp>) = My | Ra | &
E;Mq;B;lE (Mg, sw<cp,...,cn>) = My L Ma;
B
’R1L|R2
’(gll_lgg

e Cuando no quedan mas comandos para analizar tenemos:

o Si la etiqueta default estd presente:
(C-Sw-VACIO0-DEFAULT)

E;M;lF (Mg, su<>) = 0

o Si la etiqueta default esta ausente consideramos cuando la
expresion del switch no coincide con ningin case:

C-Sw-VAcI1o

E; M;lF (Mg, su<>) =, Mg

= Bloque de cédigo. El anilisis de un bloque de c6digo consiste en
agregar las variables declaradas en el bloque al ambiente de variables
locales, analizar el comando dentro del bloque y luego quitar las va-
riables del bloque del ambiente de variables locales.

(C-BLOQUE)
E;Ty UDECL(c); Hy; S1;l F ¢ = My | R|E
EiMylbE{c}  =c T2-TalpgeyeiHzS | R|E

= Return. Para el comando return se analiza la expresion que contiene
y se devuelve como valor de seguridad de retorno el valor de esa ex-
presion (o) y el estado de memoria resultante sin incluir el ambiente
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de variables locales (Hj, S2). Como es una salida del método, devuelve
un estado de memoria con el valor neutro del supremo de estructuras
(0), lo mismo para las excepciones ya que es una salida del método
que no es excepcional.

E;Mqllke =, Moo
E; Mq;lFreturne =, 0| (Ha, S2,0) |0

C-RETURN-EXP

Para la informacion de la tabla de seguridad se considera el o como uno
de los valores de retorno posibles. CAMPOSRET devuelve los campos
del objeto retornado y campos de los objetos contenidos dentro de esos
campos, y asi siguiendo. Estos campos se agregan a H,,; debido a que
son visibles fuera del método.

Tik-e e Ty 0

71 - return e =, Ty [Oreturn U= 0]
[HoutU = CAMPOSRET()]

= Try. El andlisis del comando try-catch consiste en analizar el comando
del cuerpo (c¢) con la lista L de pares (Fj,¢;) que se corresponde con
los manejadores de excepciones. Esta lista se tiene en cuenta en el
comando throw.

(C-TRry)
E;Mq;C-Lilkc =, My | R|E
E; My;CylFtry ¢ catch (Ej e) ¢ =, My | R|E

catch (B, €) ¢,
[finally cy]

= Throw. A continuacién se presentan varios esquemas de anélisis para
el comando throw que consideran los distintos contextos, si hay un
manejador para la excepcién y si la clausula finally fue incluida.

e No hay ningin manejador ni cldusula finally. (C-THROW)

E-Mqili e =, Moy; (A, Ex,l2)

E;Mq;0;l; - throwe =, 0
|0
‘@[El' = (H27SQ7 (A’ E$7l2))]
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e No hay manejador ni clausula finally en el comando try-catch
inmediato. (C-THROW-NC-NF)

E;Ml;ll e e M?;(AaExJQ)
Ex ¢ L
E; Mo;C;li Uly - throw e = Ms|R|E
E;Mq;C-L;l; - throwe = M3 |R|E

e No hay manejador pero si una cldusula finally en el comando
try-catch inmediato. La funcion BUSCARFINALLY devuelve el co-
mando ¢y que se encuentra en la cldusula finally.

(C-THROW-NC-F)

E;My;li ke e Moa; (A, Ex,lp)
Ex ¢ L
cy = BUSCARFINALLY (L)
E; M;C;liUla b ¢f; throw e = Ms | R|E

E; Mq;C-L;ly F throw e =, Ms|R|E

e Existe un manejador pero no hay clausula finally en el comando
try-catch inmediato. x g, es la variable que aparece en la cldusula
catch de la excepcién Ex.

(C-TurOW-C-NF)

E-Mqili e =, May; (A, Ex,ls)
(Ez,cpy) € L
E;Tslzpy == (A, Ex,lp)]; Hy; S2;C;li Uls F cpy = M3|RIE

E;Mq;C-L;l; - throw e =, Ms|R|E

e Existen ambos un manejador y una cldusula finally en el comando
try-catch inmediato.

(C-THROW-C-F)

E;My;lhiFe e MQ;(A,EZC,ZQ)
(Ex,cpg) € L
¢y = BUSCARFINALLY (L)
E; FQ[J}EJ; = (A,E, lg)] H CEzx; Cf = Mg ‘ R ’ &
s Ha;S2;Ci 1y Uy

E; Mq;C-L;ly F throw e = M3 |R|E
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